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EDITORIALE 


Edge computing e digitai twins: 
i fondamenti di loT 




’gni secondo, edifici, robot, centrali di distribuzione dell'energia e veicoli che fanno parte 
dell'ecosistema IOT (ovvero l'IoT applicato al mondo industriale) generano una mole impressionante 
di dati. Peccato che la quasi totalità di questi dati sia inutilizzata. Un recente studio condotto da 
McKinsey & Co ha stimato che in una piattaforma petrolifera corredata da 30.000 sensori solo l'l% 
dei dati viene esaminata. Senza contare che, su base giornaliera, buona parte di questi dati non è 
neppure utile. La reazione, si sa, deve avvenire immediatamente dopo la segnalazione di un malfun¬ 
zionamento. Al recente HPE Discover Forum, che si è tenuto a Madrid, si è discusso sull'opportunità 
di utilizzare tecnologie HoT come l'edge computing e i "digitai twins" (gemelli digitali), per consentire 
alle aziende di ottenere più rapidamente informazioni critiche dai dati acquisiti. Molti misuratori e sensori utilizzati in 
ambito lloT sono in grado di acquisire i dati grezzi, ma non di elaborarli. I dati generati alla periferia della rete, ovvero 
il luogo dove si svolgono le operazioni, sono solitamente trasferiti al cloud o a un data center remoto per l'analisi. L'edge 
computing permette di eseguire l'elaborazione direttamente alla fonte, che genera i dati invece di inviarli al cloud. In que¬ 
sto modo, risulta possibile acquisire, analizzare e agire sui dati praticamente in tempo reale. Per questo motivo, in molte 
industrie, in particolare nei settori manifatturiero, energia e trasporti, si sta diffondendo l'uso di modelli basati sull'edge 
computing. Secondo Idc, entro il prossimo anno il 45% dei dati sarà memorizzato ed elaborato alla periferia. I "gemelli 
digitali", concetto introdotto da Michael Grieves nel 2003 all'Universtà del Michigan e adottata dalla Nasa per moni¬ 
torare le proprie missioni spaziali, sono ora impiegati per fare previsioni accurate circa il comportamento di un oggetto 
nel mondo reale. Un gemello digitale agisce come un oggetto fisico e apprende continuamente dai dati che l'oggetto sta 
generando. Quindi può essere utilizzato per identificare difetti, simulare scenari reali e analizzare le prestazioni in un 
ambiente controllato. Le prospettive per le due tecnologie sono decisamente promettenti: entro il 2020 è previsto che 5,6 
miliardi di dispositivi (per applicazioni aziendali e governative) userà l'edge computing per l'acquisizione dati, mentre 
Gartner prevede che da qui a 4 anni metà delle più importanti realtà industriali ricorrerà ai gemelli digitali. 


o Fossati 


■9H5J5I 

filippo.fossati@fieramilanomedia.it 


Lo scorso 6 gennaio è improvvisamente scomparso Giuseppe Nardella, fondatore e Presidente di Tecniche Nuove, casa editrice 
di molteplici riviste specializzate, talora concorrenti delle nostre pubblicazioni. Nardella, che ha lanciato la sua prima rivista più 
di 50 anni fa, è stato uno dei precursori dell’editoria tecnico-specializzata nel nostro Paese ed ha rappresentato per tutti noi il 
prototipo dell’editore concreto e coraggioso, ma anche dell’imprenditore curioso e aperto ad ogni tipo di innovazione. 

Ed è così che ci piace ricordarlo. 
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Edge computing: 
rintelligenza di loT 
si delocalizza 

Con l’awento di Internet of Things (loT) si è assistito a un contemporaneo 
aumento dell’interesse verso quello che comunemente viene definito “edge 
computing” (elaborazione ai bordi della rete). Questo modello, che Cisco definisce 
“fog’ computing”, prevede la dislocazione di una maggiore potenza di elaborazione 
ai bordi (edge) del cloud, contribuisce a ridurre il consumo di potenza complessivo 
dal nodo sensore al data centre. Ciò rappresenta una significativa opportunità 
per i progettisti embedded, che richiedono la disponibilità di algoritmi più sofisticati 
per sensori e gateway 


Mark Patrick I 

Mouser Electronics 


M 

■ ■ entre negli scorsi anni un gran numero di 

attività erano focalizzate sullo sviluppo di app e sof¬ 
tware in grado di supportare le apparecchiature har¬ 
dware presenti nei data centre, il passaggio all’edge 
computing richiederà la disponibilità di una base di 
software molto più ampia che sarà fatto girare su 
sistemi embedded caratterizzati da prestazioni più 
elevate. L’hardware adatto è già disponibile nei mer¬ 
cati embedded e industriali. Esso, in generale, preve¬ 
de processori a due o quattro core, come ad esempio 
il System on Chip (SoC) di Texas Instruments per 
i nodi e i micro Core i7 di Intel nei gateway di for¬ 
nitori come ADLINK, in grado di gestire sia i dati 
dei sensori sia le relative analisi. Questo è un aspetto 
essenziale se si considerano le decine di miliardi di 
dispositivi IoT che verosimilmente si collegheranno 
alla rete. 

La tendenza delle attuali architetture IoT è concen¬ 
trare e utilizzare le funzioni di analisi nei data center 
una volta acquisite tutte le informazioni necessarie 
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ma, a causa del crescente numero di installazioni IoT, 
i dati molto semplicemente non potranno essere for¬ 
niti con la necessaria rapidità. Per essere veramente 
utili, quindi, le analisi devono essere effettuate alla 
periferia, direttamente all’interno dei dispositivi. 

“In una situazione come quella attuale - ha spiegato 
Chad Boulanger, Global VP per le attività di Busi¬ 
ness Development for IoT Analytics di Greenwave 
Systems, azienda attiva nel campo dello sviluppo 
software - i dati vengono inviati in un grande data 
lake, ovvero un archivio che contiene dati grezzi nel 
loro formato nativo, dove non vengono utilizzati. In 
considerazione della crescente pervasività di IoT, 
questa modalità non fornisce alcun valore aggiunto. 
Per questo motivo, è necessario eseguire il maggior 
numero di elaborazioni possibili alla periferia della 
rete, aU’interno dei dispositivi stessi, in modo da ri¬ 
levare “in loco” eventuali problemi e intraprendere le 
azioni opportune. Viceversa, il trasferimento dei dati 
a un’altra parte della rete potrebbe avere un impatto 
negativo”. 

In base ai risultati di un report della società di anali¬ 
si Gartner, entro il 2020 saranno in funzione 20,4 mi¬ 
liardi di dispositivi IoT connessi su scala mondiale. 
L’enorme quantità di dati che sarà trasmessa da que- 
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Fig. 1 - Lo spostamento 
dell’elaborazione 
verso la periferia 
della rete è essenziale 
per le applicazioni IoT 
(Fonte: EdgeX Foundry) 


sti dispositivi sta favo¬ 
rendo l’adozione dell’edge 
computing, dove appun¬ 
to sensori e dispositivi 
connessi trasmetteran¬ 
no i dati a un gateway 
locale invece di inviarli 
al cloud o a un data cen¬ 
ter designato. 

L’edge computing ri¬ 
sulta particolarmente 
adatto per le applicazioni IoT, in quanto consente 
da un lato di effettuare analisi in tempi più brevi e 
dall’altro di ridurre il traffico sulla rete. In questo 
modo è possibile prendere decisioni sulla base dell’a¬ 
nalisi dei dati in tempo reale, un valido ausilio in 
numerose applicazioni, che spaziano dall’ottimizza¬ 
zione della fabbrica alla manutenzione preventiva, 
dalla gestione remota degli asset all’automazione de¬ 
gli edifici, dalla gestione di flotte alla logistica. 

Edge computing, in ogni caso, non vuole dire sola¬ 
mente analisi dei dati. L’aggiunta di metodologie più 
efficienti, dal punto di vista energetico, per gestire 
gli algoritmi “in loco” e in modo più efficace ha effetti 
benefici sulle “riserve di potenza” dei nodi remoti ali¬ 
mentati a batteria, in quanto riduce il traffico di dati 
aumentando di conseguenza la durata operativa. 
L’adozione di tecniche DSP (Digital Signal Proces¬ 
sing) permette di sfruttare algoritmi più sofisticati 
per l’analisi e l’elaborazione dei dati, mentre l’incre¬ 
mento della capacità di memoria consente di memo¬ 
rizzare temporaneamente (buffer) i dati e quindi di 
mantenere i dispositivi in uno stato a basso consumo 
(low power) per un tempo più lungo. La flessibilità in 
termini di I/O, invece, permette di implementare ar¬ 
chitetture di elaborazione eterogenea più distribuite. 
Un mix di questo tipo assicura agli OEM la flessi¬ 
bilità necessaria per mettere a punto innovazioni in 
tempi brevi. 

La vera sfida consiste nel fornire un livello di presta¬ 
zioni adeguato ai dispositivi embedded. Oltre all’ana¬ 
lisi, è necessario in primo luogo aumentare la diffu¬ 
sione della visione artificiale. Per fare ciò è necessa¬ 
ria la disponibilità di un maggior numero di blocchi 


DSP dedicati nei processori embedded, oltre a una 
maggiore attenzione sulle capacità del progettista. 
La crescente focalizzazione sull’edge computing ha 
un impatto anche sui dispositivi logici programma- 
bili, che vengono sempre più spesso utilizzati per 
l’implementazione di sistemi di sensori; un esem¬ 
pio significativo è rappresentato dagli FPGA ÌCE40 
UltraPlus di Lattice Semiconductor. Rispetto ai di¬ 
spositivi della precedente generazione, questi FPGA 
possono vantare una capacità di memoria otto volte 
superiore, il doppio delle risorse DSP e I/O con carat¬ 
teristiche migliorate. In altri termini, questi FPGA 
sono in grado di garantire l’elevato livello di presta¬ 
zioni richiesto dai dispositivi per l’elaborazione ai 
bordi della rete che sono costantemente disponibili 
(always-on) e pronti a elaborare istantaneamente i 
comandi localmente senza ricorrere al cloud. Questi 
dispositivi programmabili supportano una pluralità 
di funzioni tra cui rilevamento dei gesti, riconosci¬ 
mento facciale, miglioramento del segnale audio, 
beam forming audio (ovvero la localizzazione della 
sorgente), rilevamento delle frasi, doppio tocco, “sha- 
ke-to-wake” e PDR (Pedestrian Dead Reckoning - ri¬ 
levamento dello spostamento). 

Oltre a una SRAM da 1,1 Mbit e a 8 blocchi DSP, 
gli FPGA di questa famiglia di Lattice integrano fino 
a 5 tabelle di ricerca (LUT - Look Up Table) e una 
memoria NVCM (Non Volatile Configuration Me¬ 
mory) per le applicazioni di tipo “instant-on” (ovvero 
che richiedono un avvio praticamente istantaneo). 
Grazie a consumi di potenza inferiori a 100 pW in 
standby e alla disponibilità in package QFN compat¬ 
ti, questi dispositivi risultano particolarmente adatti 
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per l’uso in applicazioni dove lo spazio rappresenta 
un elemento critico e sussistono vincoli in termini di 
consumi. Tra le principali applicazioni si possono an¬ 
noverare bufferizzazione dei dati di sensori sempre 
attivi, elaborazione distribuita per dispositivi mobili 
con consumi di potenza inferiori a 1 mW, monitorag¬ 
gio di sensori “always-on” (ovvero sempre disponibi¬ 
li) mentre il processore applicativo (AP - Application 
Processor) si trova in modalità “sleep” e molte altre 
ancora. 

Edge computing, in ogni caso, non vuole dire solo po¬ 
ter disporre di hardware con prestazioni più spinte. 
FogHorn Systems, per esempio, ha sviluppato una 
piattaforma in grado di fornire capacità di analisi in 
tempo reale su dispositivi edge con risorse minime 
di memoria (ultra-small footprint). Ciò consente agli 
sviluppatori di ottenere i dati dalle applicazioni IoT 
riducendo ampiezza di banda utilizzata e costi. Mini¬ 
mizzazione della latenza, aumento dell’affidabilità e 
risposte in real-time sono alcuni degli altri vantag¬ 
gi legati all’uso di questa piattaforma. La versione 
Micro della soluzione software Lighting di FogHorn 
Systems si distingue per il footprint di memoria 
estremamente ridotto (inferiore a 256 Mbyte) e può 
essere utilizzata per l’elaborazione dei dati e l’analisi 
in tempo reale alla periferia della rete utilizzando un 
SDK (Software Development Kit) C++. I dati vengono 
inviati sfruttando i tradizionali protocolli IoT, come 
ad esempio OPC-UA, MQTT e Modbus, e l’engine per 
Tanalisi dello streaming in reai time può essere con¬ 
figurato attraverso un linguaggio di espressione (EL 
— Expression Language) di uso molto semplice e cen¬ 
tinaia di funzioni integrate. Anche Greenwave Sy¬ 
stems sta valutando la possibilità di implementare 
funzionalità di analisi alla periferia della rete. La so¬ 


cietà sta collaborando con Wind River per effettuare 
il porting del proprio engine di analisi AXON Predict 
sul sistema operativo VxWorks: in questo modo sarà 
possibile effettuare analisi personalizzate, fornendo 
quindi potenza di calcolo e “intelligenza” in reai time 
ai progetti IoT destinati ad applicazioni industriali. 
“Il nostro obiettivo è mettere a disposizione degli svi¬ 
luppatori che utilizzano VxWorks un tool in grado 
di analizzare l’elevato flusso di dati provenienti dai 
sensori e fornire risposte in modo autonomo diretta- 
mente sul dispositivo” - ha spiegato Michel Genard, 
General Manager della divisione Operating System 
Platforms di Wind River. “AXON Predict - ha pro¬ 
seguito - metterà a disposizione degli sviluppatori 
funzioni di analisi integrate in grado di apprendere 
modelli, eseguire verifiche approfondite e intrapren¬ 
dere azioni direttamente sui comportamenti e sul 
funzionamento di un dispositivo connesso”. 

Un engine di analisi dislocato alla periferia della rete 
consente agli sviluppatori di implementare un’appli¬ 
cazione di tipo “set-and-forget” (imposta e dimentica) 
dotata di adeguato livello di “intelligenza” e in grado 
di elaborare i dati critici direttamente alla periferia 
in tempo reale. Ciò consente ad apparecchiature e 
sensori smart di acquisire informazioni a ogni livello 
della rete, rilevare automaticamente eventuali ano¬ 
malie e intraprendere istantaneamente le azioni ne¬ 
cessarie laddove ha origine il problema. L’engine di 
analisi dispone di funzionalità di sicurezza avanzate, 
fornendo in tal modo alle aziende un ulteriore livello 
di protezione, sia del dispositivo sia dei dati. 
Riunendo tutti questi elementi, Linux Foundation 
ha lanciato il progetto open source EdgeX Foundry 
con l’obiettivo di realizzare un framework aperto per 
l’edge computing. Ciò si tradurrà nello sviluppo di 

una gamma di servizi che 
possono essere ospitati su 
diversi sistemi operativi 
e architetture hardwa¬ 
re (da X86 ad ARM). In 
questo consorzio, che può 
contare su oltre 50 azien¬ 
de, sono presenti realtà 
operanti in diversi settori 
come ad esempio AMD, 
Analog Devices, Dell, RF 
Micron (azienda specia¬ 
lizzata nel campo dei sen¬ 
sori), En Ocean Alliance 



Fig. 2 - Gli FPGA della serie ÌCE40 possono essere utilizzate per aggregare i dati 
e accelerare la gestione degli stessi alla periferia della rete IoT 
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(che operano nell’ambito delle tecnologie di energy 
harvesting) e molte altre ancora. Secondo i membri 
del consorzio, la frammentazione a livello industria¬ 
le e la mancanza di un framework comune per IoT 
continua a penalizzarne l’adozione su vasta scala con 
conseguenze negative sulla crescita di questo merca¬ 
to. La complessità dello scenario attuale, unitamente 
al gran numero di componenti disponibili, contribu¬ 
isce a creare una situazione di stallo. Il progetto Ed- 
geX si pone l’obbiettivo di risolvere questi problemi 
semplificando e accelerando lo sviluppo di soluzioni 
per la periferia di IoT in grado di adattarsi in modo 
flessibile alla variazione delle esigenze delle aziende. 
“Attualmente, le aziende devono investire tempo e 
denaro per lo sviluppo della propria soluzione di edge 
computing prima di installare e mettere in esercizio 
le soluzioni IoT in grado di soddisfare le esigenze del 
mercato” - ha spiegato Philip DesAutels, Senior Di¬ 
rector per IoT di The Linux Foundation. “L’obiettivo 
di EdgeX è favorire lo sviluppo di un ecosistema di 
componenti interoperabili realizzati da una pluralità 
di produttori in modo da consentire alle aziende di 
concentrare le loro risorse sulle loro attività core e 
non per abbinare e integrare componenti per l’IoT”. 
La strategia da seguire, quindi, non potrà essere 
che quella dell’adozione di una piattaforma softwa¬ 


re di tipo open source per la periferia della rete. Ciò 
consentirà ai produttori di hardware di adattare la 
loro offerta in tempi brevi, grazie a un ecosistema di 
partner interoperabili, con notevoli miglioramenti 
per quel che riguarda la gestione del sistema e la si¬ 
curezza, mentre i produttori di sensori e dispositivi 
potranno scrivere il codice per un driver del disposi¬ 
tivo a livello applicativo con un protocollo selezionato 
attraverso l’uso di un SDK. Allo stesso modo, gli in¬ 
tegratori di sistema saranno in grado di introdurre 
i loro prodotti in tempi più brevi, integrando la loro 
tecnologia proprietaria con elementi di tipo “plug- 
and-play”. L’edge computing per le applicazioni IoT 
offre nuove opportunità ai progettisti di sistemi em- 
bedded. Gli FPGA possono essere utilizzati non solo 
per aggregare i dati ma anche per processarli e for¬ 
nire analisi in tempo reale. Abbinati a DSP e proces¬ 
sori multi-core, gateway e nodi “intelligenti” possono 
fornire al cloud informazioni più utili, riducendo nel 
contempo i consumi di potenza a tutto vantaggio del¬ 
la durata delle batterie. 

MOUSER ELECTRONICS 
DISTRIBUTORE AUTORIZZATO 

www. mouser.it 
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IN TEMPO REALE I NOVITÀ/TECNOLOGIE 
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La nuoua libreria OpenGL di Mercury 
per i processori Atom embedded 


Emanuele Dal Lago 


Mercury Systems e Green Hills Software hanno annunciato la disponibilità commerciale della li¬ 
breria OpenGL BuiltSAFE GS per i processori Atom di Intel della serie E3900 e A3900 (quelli con il 
nome in codice Apollo Lake), entrambi integrati con il sistema operativo RTOS INTEGRITY-178 tuMP. 
Le librerie BuiltSAFE sono progettate per la certificazione a livelli particolarmente elevati di sicurezza 
software e sicurezza funzionale (FuSa) in avionica 
(RTCA/DO-178C livello A), automotive (ISO 26262 
ASIL D), industria (IEC 61508 SIL3) e CENELEC/ 

Railway (EN 50128 SWSIL4). Possono funzionare 
su processori grafici indipendenti (GPU) o con uni¬ 
tà grafiche integrate nei chip SoC. 

La serie di processori Intel Atom E3900 è stata 
progettata appositamente per supportare le appli¬ 
cazioni IoT e permette di ottenere livelli di sicu¬ 
rezza alti, determinismo ed elevate performance 
in termini di capacità di elaborazione di immagi¬ 
ni e video. I processori della famiglia Intel Atom 
A3900, in particolare, sono stati sviluppati per po¬ 
tenziare l’esperienza in-vehicle con soluzioni com¬ 
plete software-defined come per esempio quelle di 
infotainment (IVI), cluster di strumenti digitali e 
sistemi avanzati di assistenza alla guida (ADAS). 

L’engine grafico di nona generazione implementato in questi componenti di Intel offre elevate prestazioni 
3D (fino a 2,9 volte migliori rispetto alla precedente generazione secondo i dati del produttore) e supporta 
fino a tre display indipendenti. Questa sezione grafica offre anche capacità di elaborazione avanzata delle 
immagini per supportare diverse esigenze di visione di sistema: la serie E3900 dispone di quattro unità di 
elaborazione vettoriali dellimmagine per ottenere una migliore visibilità e qualità video in condizioni di 
scarsa illuminazione. 

La BuiltSAFE Graphics Suite (GS) di Mercury, invece, consente agli sviluppatori di creare applicazioni 
grafiche embedded e interfacce utente per sistemi mission-critical in settori come quello aerospaziale, 
Difesa, automotive e industriale. Il sistema operativo tuMP (time-variant unified multiprocessing) INTE- 
GRITY-178 di Green Hills Software, che può essere considerato un prodotto maturo, offre una serie arti¬ 
colata di certificazioni guadagnate grazie alla sua adattabilità 
alle funzionalità multicore con il supporto delle tecnologie di 
elaborazione AMP e SMP. Questo sistema operativo multicore 
è disponibile per architetture Intel, ARM e NXP PowerPC/Qo- 
rlQ, con supporto sia per 32 bit che per 64 bit. 

La combinazione fra le librerie grafiche BuiltSAFE di Mercury 
con il sistema operativo reai time INTEGRITY di Green Hills 
permette in sostanza di disporre del supporto necessario per 
integrare la più recente generazione di soluzioni di visualizza¬ 
zione per le funzioni di sicurezza più critiche. 

La nuova libreria grafica per i processori Atom opera come dri¬ 
ver nativo del sistema operativo INTEGRITY e offre un sup¬ 
porto completo per OpenGL ES 2.0 e SC 2.0 di Khronos. 
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I processori Atom E3900 e A3900 sono 
dedicati ad applicazioni embedded e integra¬ 
no una sezione grafica di nona generazione 



La suite BuiltSAFE GS di Mercury permette di svi¬ 
luppare applicazioni grafiche embedded e interfacce 
utente in settari come per esempio quelli aerospaziale 
e della Difesa 
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NOVITA/TECNOLOGIE I IN TEMPO REALE 


nuouo modulo PTP di SEGGER 


Francesco Ferrari 


SEGGER ha recentemente annunciato la disponibilità del nuovo modulo software PTP come add-on al 
suo embOS/IP, lo stack IP ad alte prestazioni specificamente progettato per i sistemi embedded. 

Il protocollo PTP (Precision Time Protocol), definito dallo standard IEEE 1588, è usato per scambiare le 
informazioni relative al tempo di sincronizzazione in reti come quelle RTE (Real-Time Ethernet) e rap¬ 
presenta una soluzione molto interessante, poiché risolve i problemi legati ai ritardi di trasmissione (per 
esempio per la presenza di switch). PTP permette infatti di sincronizzare un clock ordinario (un clock slave 
su un dispositivo target) con un clock esterno di riferimento tramite una connessione Ethernet. 

Lo standard IEEE 1588 è particolarmente completo e ha il non trascurabile vantaggio di essere indi- 
pendente dalla tecnologia utilizzata. Questo permette di realizzare implementazioni scalabili, da quelle 
completamente software fino alle soluzioni hardware. In generale, il protocollo PTP è una API al di sopra 
dei protocolli Ethernet o UDP e permette di sincronizzare un target con un clock master su una rete loca¬ 
le. PTP può essere utilizzato con diversi protocolli. Questa implementazione, che risponde allo standard 
IEEE 1588v2 (anche noto come: IEEE 1588-2008) attualmente supporta PTP su UDP IPv4, PTP su UDP 
IPv6 e PTP su Internet. 

Il meccanismo di delay/response permette di sincronizzare con facilità la temporizzazione del clock slave 
con quello del clock master. PTP offre anche un sistema per controllare e configurare i clock usando mes¬ 
saggi per la gestione. I messaggi PTP sono scambiati con indirizzamenti multicast. Nel caso che sia pre¬ 
sente più di un clock master, inoltre, un apposito algoritmo permette di selezionare quale utilizzare come 
riferimento. L’add-on PTP di embOS/IP può essere usato con oppure senza supporto hardware. In questo 
caso viene utilizzato il clock di sistema. Se l’hardware supporta PTP, si può aggiungere un apposito driver 
PTP specifico per ottenere una maggiore precisione. L’accuratezza è di 100 ns tra target e riferimento. 
Dal punto di vista applicativo il nuovo modulo di SEGGER è stato progettato per risolvere i problemi dei 
sistemi embedded essendo ottimizzato per misurazioni del tempo di tipo deterministico (senza problemi 
legati alla latenza). 

Le possibili applicazioni sono decisamente numerose. In ambito industriale, per esempio, dove sono pre¬ 
senti dei sistemi distribuiti in cui il sistema di attuazione delle uscite e sistema di acquisizione degli in¬ 
gressi sono soltanto dei nodi all’interno di una rete di comunicazione industriale e quindi potrebbero avere 
riferimenti temporali sfasati tra loro, il modulo PTP può essere utilizzato per assicurare la sincronia tra 

sensori, macchine e parti in 
movimento. 

Il settore industriale non è 
certo l’unico, e questo tipo di 
funzionalità può essere uti¬ 
lizzata anche per garantire, 
per esempio, che le riprese 
rimangano perfettamente in 
sincrono con il segnale audio 
rilevato da un microfono, op¬ 
pure che tutti i sensori pos¬ 
sano fare riferimento a un 
unico e certo time stamp. 

Il protocollo PTP, definito 
dallo standard IEEE 1588, 
permette di risolvere i problemi 
legati al timing all’interno di 
reti Ethernet industriali 
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IN TEMPO REALE 


NOVITÀ/TECNOLOGIE 
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Chassis SFF in formato Mini-ITX 


Francesco De Ponte 


Lian Li ha realizzato uno chassis small form factor (SFF) per board 
formato Mini-ITX siglato PC-Q38. Questo case offre una particolare 
cura dei dettagli e risponde alle esigenze di performance/capacità di 
numerose applicazioni. Le misure sono di 180x295x372 mm, rispet¬ 
tivamente per larghezza, altezza e profondità e il case può essere in¬ 
stallato sia in verticale che in orizzontale tramite i quattro piedini 
in dotazione. Una peculiarità di questo prodotto è quella di avere un 
pannello dotato di un’ampia finestra in materiale acrilico trasparen¬ 
te, mentre tutti gli altri, a parte il pannello frontale, sono dotati di 
ampie griglie. Realizzato completamene in alluminio, a parte la fine¬ 
stra, PC-Q38 utilizza un sistema di bloccaggio rapido proprietario di 
Lian Li che semplifica l’accesso alle parti interne. 

Malgrado le dimensioni compatte, questo case è particolarmente ver¬ 
satile. Oltre alla possibilità di installazione in orizzontale e verticale 
infatti, una staffa opzionale permette di scegliere fra alimentatori 
formato SFX (con una profondità massima di 140 mm) e ATX. Questo 
significa poter ampliare le possibilità di scelta per questo componente 
utilizzando quello più idoneo alle specifiche esigenze. 

Per il raffreddamento si possono installare due ventole da 120 mm 
per il sistema e c’è lo spazio per un radiatore opzionale da 120x120 mm oppure 120x240 mm per instal¬ 
lare, come precisa il produttore, un eventuale sistema di raffreddamento a liquido. E possibile inoltre 
installare sistemi di raffreddamento fino a 145 mm per CPU e scheda grafica (la massima lunghezza 
utilizzabile per questo specifico componente è di 315 mm). Per le memorie di massa, invece, nell’apposita 
sede si possono installare fino a due unità formato 2,5” oppure una da 3,5”. 

Sul pannello frontale c’è il pulsante di accensione mentre lateralmente (dipende comunque dall’orien¬ 
tamento) si trovano due porte USB 3.0 e i jack audio HD . Sul retro del case, a parte il connettore per 
l’alimentazione, c’è invece lo spazio per i connettori di due schede aggiuntive e quelli della motherboard. 



Il case PC>Q38 di Lian Li è 
realizzata interamente in alluminia, 
a parte una finestra laterale in 
materiale acrilico 



La sede interna [estraibile) per le memorie di mas- Su | retr0| oltre allo spazio per i connettori della motherbo- 
sa può ospitare un drive in formato da 3,5” oppure ard mini | TX c’è lo spazio per le uscite di due slot per even- 
due drive da 5,5” tuali schede di espansione 
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CONNECTIVITY 


IN TEMPO REALE 


Gestione di reti di sensori 
uvireless con connettiuità dual-band 

Nelle applicazioni Internet of Things (loT), in particolare quelle relative 
aH’automazione degli edifici, l'aggiunta di un certo livello di “intelligenza” 
a un numero sempre maggiore di oggetti connessi comporta un aumento 
della complessità di installazione e manutenzione di tali sistemi 


Robert Sancire 

Application Enaineerinq manaqer 
Texas Instruments |TvU, : 'iì 1 


P 

I er questo motivo, semplificare e ridurre 
i costi di implementazione e manutenzione della 
rete di sensori è uno dei requisiti fondamentali per 
coloro che operano nel mercato industriale. Utiliz¬ 
zando la tecnologia Sub-1 GHz per la connettività, 
le prestazioni del sistema potranno trarre notevoli 
benefici dall’adozione di tale tecnologia, grazie al 
minore affollamento dello spettro rispetto a quello 
a 2,4 GHz, alla maggiore distanza di trasmissione 
all’aperto e alle migliori prestazioni in ambien¬ 
ti interni. Oggi sono disponibili soluzioni a livello 
di sistema per integrare facilmente la tecnologia 
Sub-GHz in reti di sensori wireless che adottano 
il protocollo IP in grado di soddisfare le esigenze 
di automazione di edifici, automazione industriale 
e vendita al dettaglio. Per la copertura dell’intera 
area viene implementata una topologia di rete a 
stella. Tuttavia, l’installazione e la manutenzione 
di reti estese richiede che ogni singolo nodo della 
rete sia accessibile e possa essere gestito in modo 
indipendente. Uno dei maggiori ostacoli allo svol¬ 
gimento di queste operazioni è rappresentato dal 
fatto che nella maggior parte dei casi i sensori non 
dispongono di un display con cui interagire o tra¬ 
sferire localmente questa informazione al tecnico 
inviato sul posto per mettere in servizio o riparare 
un dispositivo nella rete. Si consideri ad esempio 
un tecnico delle luci, inviato regolarmente in diver¬ 
si edifici per controllare gli apparecchi e i ballast 
che adottano la tecnologia Sub-GHz e si trovano in 
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Fig. 1 - Utilizzo di una rete Sub-GHz per individuare l’auto 
e ricevere la posizione sullo smartphone 


posizioni difficili da raggiungere, che deve settar- 
li manualmente in modalità “manutenzione” pre¬ 
mendo un apposito pulsante. 

I vantaggi di BLE 

II tecnico in questione potrebbe usare un collega¬ 
mento diretto Bluetooth Low Energy sfruttando un 
tablet o uno smartphone come display di backup per 
acquisire le informazioni che il ballast ha inviato in 
modo “intelligente” (ad esempio solo quando si tro¬ 
va in prossimità del dispositivo) oppure per attivare 
un’operazione di diagnostica su quel nodo. Un altro 
caso può essere quello di un installatore di sistemi di 
sicurezza domestica, che potrebbe utilizzare il colle¬ 
gamento diretto Bluetooth Low Energy con un tablet, 
per aggiungere una serie di sensori per porte e fine¬ 
stre che adottano la tecnologia Sub-GHz a una rete 
di sicurezza già esistente. In questo caso, potrebbe 
evitare le procedure di messa in servizio (commissio- 
ning) in banda Sub-GHz (che richiedono il coinvolgi- 
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CONNECTIVITY I IN TEMPO REALE 



Fig. 2 - Esempio di commissioning di una rete Sub-GHz 


mento del gateway). Parametri di 
rete e funzioni di sicurezza (come 
chiavi e certificati) potrebbero esse¬ 
re scambiati anch’essi sulla banda a 
2,4 GHz in modo più sicuro e affida¬ 
bile rispetto all’utilizzo della banda 
nativa Sub-GHz. Il collegamento 
Bluetooth Low Energy potrebbe 
inoltre essere utilizzato come canale 
di backup in grado di garantire un 
throughput più elevato. Gli aggior¬ 
namenti firmware possono essere 
trasmessi più rapidamente, riducendo in tal modo i 
consumi di potenza e senza interferire sul resto della 
rete durante faggiornamento del firmware sul nodo. 
Aggiungendo la possibilità di interagire agevolmente 
con uno smartphone, gli utenti fai-da-te, i tecnici e gli 
installatori professionab possono creare e installare 
in modo più sicuro e semplice una rete di dispositi¬ 
vi wireless connessi in modalità Sub-GHz (come ad 
esempio un sistema di allarme o di sicurezza dome¬ 
stica, una rete di sensori di pressione/flusso in una 
fabbrica o le cabine degli ascensori in un edificio). 

Doppia connettività 

Con i prodotti in grado di supportare la connettività 
dual band (Bluetooth Low Energy a 2,4 GHz e Sub- 
GHz) è possibile sfruttare i vantaggi delle rispetti¬ 
ve tecnologie: l’elevata distanza di trasmissione e la 
resistenza alle interferenze tipiche delle tecnologie 
Sub-GHz e la semplicità di integrazione in un ecosi¬ 
stema di dispositivi intelligenti che contraddistingue 
Bluetooth Low Energy. Ciò permette di accedere an¬ 
che a una vasta gamma di applicazioni industriali in 
altri ambiti applicativi, come ad esempio i parchime¬ 
tri automatici e la gestione dei parcheggi. Si immagi¬ 
ni ad esempio di dotare ogni stallo di un sensore che 
segnali a un server centrale, tramite la connettività 
Sub-GHz, il momento in cui il parcheggio viene occu¬ 
pato, il server potrebbe a sua volta utilizzare lo stesso 
collegamento per consentire al sensore di sfruttare la 
modalità Bluetooth Low Energy. Quindi può invia¬ 
re informazioni, come il numero di parcheggio, allo 
smartphone come mostrato nella figura 1 (ad esem¬ 
pio, per ritrovare l’auto nel parcheggio dell’aeroporto 
dopo un lungo viaggio) e il pagamento potrebbe es¬ 
sere facilmente automatizzato e collegato all’account 
utente registrato sullo smartphone. Un altro caso 
d’uso potrebbe essere utilizzare il collegamento Sub- 
1 GHz in una rete di automazione al dettaglio per 


inviare un’immagine o l’aggiornamento dei prezzi a 
una serie di etichette elettroniche per scaffale (ESL), 
ad esempio nella corsia di un negozio. L’amministra¬ 
tore di tale rete può utilizzare il collegamento Sub-1 
GHz anche per inviare messaggi pubblicitari perso¬ 
nalizzati ai consumatori in modo efficace o gestire le 
“happy hour” per lo shopping, con notifiche di vendi¬ 
ta inviate direttamente ai loro telefoni tramite Blue¬ 
tooth Low Energy. 

Le soluzioni TI 

Con il nuovo microcontroller SimpleLink wireless 
dual-band CC1350 (MCU), TI offre la prima soluzio¬ 
ne dual-band e multi-protocollo a livello di sistema 
integrata in un unico dispositivo. Il nuovo CC1350 
può operare sia Sub-1 GHz sia a 2,4 GHz e, grazie 
al modem flessibile basato su ARM Cortex-MO, è di¬ 
sponibile una vasta gamma di schemi di modulazio¬ 
ne Sub-1 GHz e di opzioni di connettività Bluetooth 
Low Energy sullo stesso chip. In combinazione con 
il kit di sviluppo LaunchPad, TI fornisce un proget¬ 
to di riferimento hardware completo per aiutare gli 
sviluppatori a risolvere tutte le problematiche legate 
alla creazione di un sistema RF dual-band. La MCU 
wireless CC1350 offre elevati prestazioni a fronte di 
bassissimi consumi, come tutti i dispositivi della fa¬ 
miglia SimpleLink in un package ad alto grado di 
integrazione. Il framework software e i driver, par¬ 
te dell’intera soluzione CC1350, sono stati anch’essi 
espressamente ideati per sfruttare al meglio le fun¬ 
zionalità di questa piattaforma hardware flessibile e 
operare in sintonia con essa. L’arbitraggio tra il mo¬ 
dem radio Sub-GHz e Bluetooth Low Energy e i link 
di advertisement sono gestiti dal driver RF dual- 
band di TI. Esempi di aggiornamento del firmware e 
degli “advertisement” di Bluetooth Low Energy sono 
forniti da TI-RTOS, per velocizzare lo sviluppo e ac¬ 
celerare la differenziazione delle applicazioni. 
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SPACE 


IN TEMPO REALE 


Lo spazio: 

un’opportunità 

commerciale 


Grazie alla disponibilità di nuove 
classi di prodotti è ora possibile 
rispondere in maniera adeguata 
alle esigenze delle applicazioni 
spaziali di natura commerciale 


Aeros2ace_&_Defenc^roducUTTar1<etini 
Analoq Devices IMfljMKi 


BsE in corso una competizione per realizzare 
una rete commerciale a larga banda nell’etere che 
assicuri connettività Internet a costo contenuto e fa¬ 
cilmente accessibile in tutti i punti della Terra. La 
costellazione in orbita terrestre bassa di oltre 648 
satelliti, pianificata da One Web, si trova a dover far 
fronte alla potenziale concorrenza da parte di Spa- 
ceX, Google and Facebook. Nel frattempo, continua 
a espandersi l’attuale costellazione di 03B in orbita 
terrestre media. Altri sviluppi, come la costellazio¬ 
ne LeoSat di oltre 78 satelliti, cercano di offrire reti 
di trasmissione dati da punto a punto che fornisca¬ 
no alle aziende e ai governi canali di trasmissione 
dati disponibili commercialmente ovunque nel mon¬ 
do. Nel settore vengono investiti miliardi di dolla¬ 


ri e il panorama cambia a ritmo rapido, con nuove 
imprese in competizione e in collaborazione con gli 
operatori già affermati nel settore spaziale. Si ag¬ 
giunga a tutto questo cubesat didattici e sperimen¬ 
tali, servizi scientifici e di generazione di immagini 
terrestri come Google Terra Bella, e si percepisce 
che il settore pullula di innovazioni e opportunità, 
andando oltre le tradizionali iniziative dei gover¬ 
ni e delle agenzie spaziali. Per quanto riguarda le 
apparecchiature, i principali fattori trainanti delle 
operazioni spaziali di natura commerciale sono il 
contenimento del costo dei satelliti e dei vettori, ot¬ 
tenibile riducendo le dimensioni e il pesi dei satelliti 
mentre se ne aumentano le prestazioni. Ciò com¬ 
porta un’integrazione superiore a livello della sche¬ 
da di circuiti stampati, ottenuta mediante circuiti 
integrati e sistemi commerciali all’avanguardia 
anziché componenti appositi per applicazioni spa¬ 
ziali. Sebbene questo sembri ovvio, il rischio prin¬ 
cipale deriva dall’abbandono dei circuiti integrati 
resistenti alle radiazioni e comprovati in volo, che 
da decenni sono fondamentali per 
l’elettronica nello spazio. L’impiego 
di componenti commerciali che non 
siano stati progettati per funzionare 
nello spazio presenta un problema 
per i progettisti di satelliti. Anzi¬ 
tutto, la sicurezza e l’affidabilità di 
un’apparecchiatura che venga sot¬ 
toposta agli effetti delle radiazioni 
e debba funzionare in un ambiente 
ostile. Eventuali guasti possono ave¬ 
re implicazioni gravi — dalla compro¬ 
missione delle prestazioni all’obbligo 
di deorbitazione e sostituzione - o 
peggio ancora, alla perdita di con¬ 
trollo con il rischio di danni ad altri 
satelliti e alla produzione di detriti 
spaziali. 

È evidente che occorre valutare l’op- 



Fig. 1 - ADC SAR a 20 bit LTC2378 
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portunità di grandi costellazioni. È meno costoso 
usare componenti commerciali standard e accetta¬ 
re il fatto che saranno necessari satelliti di ricam¬ 
bio oppure sviluppare un approccio alternativo di 
selezione dei prodotti tramite una metodologia di 
test per valutarne l’idoneità in applicazioni spa¬ 
ziali? Nella realtà, vagliare componenti in questo 
modo raramente è semplice ed è un’opzione che è 
preferibile evitare a meno che non esista altra scel¬ 
ta. Fortunatamente, nuovi sviluppi dal settore dei 
dispositivi a semiconduttore offrono varie opzioni. 
Linear Technology sta applicando il suo know-how 
e l’esperienza acquisita creando prodotti idonei per 
lo spazio per lo sviluppo di prodotti di nuova classe 
pensati per mettere a disposizione degli utenti delle 
applicazioni spaziali i moderni circuiti integrati dal¬ 
le prestazioni elevate. Un ostacolo all’uso di circuiti 
integrati di qualità commerciale deriva dal packa¬ 
ging. Tradizionalmente, il settore spaziale ha resi¬ 
stito all’uso di contenitori di plastica non ermetici a 
causa di preoccupazioni concernenti il degassamen- 
to e altri problemi correlati al contenitore. Tuttavia, 


i contenitori di molti nuovi prodotti sono stati svi¬ 
luppati specificamente per migliorare le prestazio¬ 
ni del circuito integrato e non possono facilmente 
(o economicamente) essere modificati in contenitori 
metallici o ceramici. L’attenzione si è quindi rivolta 
a come sia possibile qualificare e vagliare tali pro¬ 
dotti sottoponendoli a prove che ne dimostrino l’affi¬ 
dabilità nell’etere. I test di qualificazione AEC-Q100 
sono menzionate spesso dai produttori di apparec¬ 
chiature originali (OEM) come uno dei requisiti, 
ma tali test si riferiscono alla qualificazione iniziale 
del prodotto e non al vaglio in fase di produzione né 
ne confermano l’idoneità per il funzionamento nel¬ 
lo spazio. Ritornando al problema della resistenza 
alle radiazioni, mentre molti prodotti idonei per lo 
spazio vengono resi resistenti alle radiazioni attra¬ 
verso una combinazione di modifiche del processo 
e tecniche di progettazione, i prodotti commerciali 
tendono a presentare risposte differenti che posso¬ 
no variare da un lotto di wafer al successivo. Quin¬ 
di, ciascun tipo di prodotto e lotto di produzione 
dovrebbe essere caratterizzato eseguendo prove di 
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Fig. 2 - Dispositivo di monitoraggio batteria multicella LTC6804 


radiazione. Ma sussistono eventuali problematiche, 
poiché anche un’unità di un prodotto identificata da 
una determinata data di produzione potrebbe con¬ 
tenere silicio proveniente da wafer o lotti di wafer 
diversi. Normalmente, è possibile acquistare un 
prodotto di classe commerciale ottenuto a partire 
da uno specifico lotto di wafer o identificato da una 
specifica data di produzione, mentre non è in genere 
possibile avere tracciabilità a livello del wafer sen¬ 
za acquistare prodotti idonei per lo spazio. Inoltre, 
i produttori di circuiti integrati investono milioni di 
dollari per procurarsi competenze e strumentazio¬ 
ne per test elettrici, che non sarebbe pratico dupli¬ 
care in un laboratorio di test di radiazione o nello 
stabilimento di un OEM per satelliti. Quindi, per 
circuiti integrati complessi, un approccio adottabile 
dall’OEM consiste nell’irradiare e testare prodotti 
a livello della scheda di circuiti stampati o di sot¬ 
toassieme impiegando i criteri applicativi utilizzati 
per misurare il peggioramento delle prestazioni. Lo 
svantaggio di questo approccio a ‘scatola nera’ è che 
potrebbe essere difficile attribuire al funzionamento 
a livello dei componenti le variazioni parametriche 
a livello di sistema; queste potrebbero essere una 
delle cause principali. Senza l’appoggio del pro¬ 
duttore di circuiti integrati per quanto riguarda la 
tracciabilità del lotto, i dati del processo e il know- 
how approfondito del prodotto, è difficile determi¬ 
nare se le risposte agli effetti delle radiazioni sono 
rappresentative e precise. Il tempo necessario per 
identificare i componenti problematici, riprogettare 


il circuito e ripetere i test di radiazione 
può avere conseguenze gravi sulle sca¬ 
denze e quindi ripercussioni sul pro¬ 
gramma nella competizione a essere i 
primi nello spazio. Per questi motivi, 
Linear Technology (ora parte di Ana- 
log Devices) ha sviluppato nuove classi 
di prodotti per rispondere alle esigenze 
delle applicazioni spaziali di natura 
commerciale. Per missioni dalle ca¬ 
ratteristiche più difficili, si utilizza un 
vaglio basato sul lotto e prove di qua¬ 
lificazione analoghe a quelle impiegate 
per i circuiti integrati idonei per lo spa¬ 
zio. Due esempi di prodotti che facilita¬ 
no lo sviluppo di satelliti più compatti 
e leggeri sono il convertitore analogico- 
digitale (ADC) a 20 bit LTC2378 (Fig. 
1) e il dispositivo di monitoraggio di set 
di batterie LTC6804 (Fig. 2); entrambi offrono no¬ 
tevoli miglioramenti nelle prestazioni e nel livello 
di integrazione in confronto a soluzioni preesisten¬ 
ti idonee per lo spazio in cui spesso si costruiscono 
funzioni complesse impiegando amplificatori ope¬ 
razionali, comparatori, circuiti logici e transistor. 
Questo metodo collaudato assicura un livello eleva¬ 
to di affidabilità in relazione alle modalità di guasto 
e alla resistenza alle radiazioni ma non può compe¬ 
tere con l’implementazione di un moderno circuito 
integrato per quanto riguarda dimensioni, peso e 
potenza. Ad esempio, l’LTC2378-20 è un ADC SAR 
a bassa potenza che combina un eccezionale rappor¬ 
to segnale/rumore di 104dB con una caratteristica 
all’avanguardia di non linearità integrale di 0,5 
ppm, rendendo possibile progettare l’elettronica di 
sensori più sensibili con elevata gamma dinamica, 
frequenza di campionamento maggiore e consumo 
di potenza ridotto. Per quanto riguarda l’LTC6804, 
questo dispositivo può sostituire un’intera scheda di 
circuiti stampati, con ciascun circuito integrato in 
grado di misurare la tensione di 12 celle di batte¬ 
ria collegate in serie con precisione pari a 0,04%. La 
funzionalità di bilanciamento delle celle ottimizza 
le prestazioni del set di batterie, assicurando che 
tutte le celle vengano caricate in sicurezza alla mas¬ 
sima capacità e possano fornire margini migliori di 
progettazione e durata più lunga di funzionamento 
oltre alla potenziale riduzione delle dimensioni e del 
peso. Per maggiori informazioni: www.linear.com/ 
products/space_and_harsh_environment 
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CYBER-PHYSICAL SYSTEM 


IN TEMPO REALE 


Fisico e virtuale: insieme 
creeranno la fabbrica del futuro 

La realizzazione dei sistemi cyberfisici implica complesse sfide ingegneristiche, 
ma è l’anello di congiunzione indispensabile per unire mondo IT e dispositivi 
embedded di controllo delle infrastrutture fisiche, e permettere al modello 
Industria 4.0 di diventare realtà 


Giorgio Fusari 


n 

VVon la trasformazione digitale, anche il con¬ 
cetto di ‘embedded’ sta cambiando. Ormai tale ter¬ 
mine non si attribuisce più soltanto a dispositivi 
dedicati, di solito operanti in ambienti industriali, 
ma si estende a tecnologie ICT che, dopo essere sta¬ 
te integrate in PC, smartphone, tablet, oggi vengono 
incorporate in modo crescente in una molteplicità di 
oggetti e device, con l’obiettivo di rendere più ‘intel¬ 
ligenti’ fabbriche, uffici, case, auto, città. La progres¬ 
siva connessione di tutti questi oggetti embedded, 
tradizionali e moderni, a Internet e al cloud mette in 
comunicazione il mondo fisico con il mondo virtuale, 
portando alla costituzione di quelli che vengono defi¬ 


niti sistemi cyberfisici o CPS (cyber-physical System). 
I CPS nascono dalla stretta integrazione della capa¬ 
cità computazionale e di comunicazione (cyber) con 
i processi fisici, e in virtù di questa caratteristica, e 
anche della loro eterogeneità, pongono nuove e com¬ 
plesse sfide ingegneristiche a vari livelli. 

Sistemi embedded e CPS 

Una differenza sostanziale da valutare, rispetto ai 
sistemi embedded convenzionali, basati su microcon¬ 
trollori e spesso chiusi verso l’esterno, è che nei CPS 
i computer e dispositivi embedded monitorano e con¬ 
trollano, attraverso le comunicazioni in rete, i proces¬ 
si fisici in maniera interattiva e fortemente interdi¬ 
pendente, ricevendo risposte (feedback) da sensori e 
device, condividendo informazioni, e influenzandosi 
in maniera reciproca. In altre parole, in questi cicli 
interattivi continui, i processi 
fisici influenzano i processi di 
elaborazione dati e viceversa. 
Un altro punto chiave da tene¬ 
re in considerazione è la varia¬ 
bile tempo. Diversamente da 
molti comuni processi software 
‘general-purpose’, eseguiti in 
modalità sequenziale — in cui il 
tempo impiegato per compiere 
un’operazione può al limite tra¬ 
dursi in un problema di presta¬ 
zioni, ma non è fonte di errori 
- nei CPS il tempo può rivelarsi 
una variabile critica per il cor¬ 
retto funzionamento del siste¬ 
ma. I processi fisici sono infatti 
il risultato di diversi processi 



Fig. 1 - Un sistema cyberfisico (Fonte: Commissione Europea) 
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che avvengono in parallelo, ed hanno dinamiche che 
i sistemi embedded devono saper misurare e gover¬ 
nare in maniera corretta, attraverso opportune azio¬ 
ni di orchestrazione. Inoltre, nei CPS il legame tra 
IT e processi fisici non pone l’accento solo sul tempo, 
ma anche sulTenergia, quindi sui vincoli e modelli 
energetici che tali sistemi devono soddisfare. C’è poi 
il legame fisico con lo spazio in cui un CPS opera, 
che entra in gioco nei sistemi di computing distribu¬ 
iti con processi concorrenti. In aggiunta, la proget¬ 
tazione dei sistemi CPS richiede la comprensione 
delle dinamiche generate dall’interazione tra diversi 
campi disciplinari, che spaziano dai processi fisici, ai 
computer, al software, alle reti, imponendo approc¬ 
ci e metodologie di design distici, necessariamente 
incentrati sulla profonda collaborazione tra i diversi 
team di progetto. A patto di riuscire a vincere que¬ 
ste differenti sfide di progettazione, i CPS aprono la 
strada a un nuovo gradino evolutivo nella tecnologia 
digitale: introducono più automazione, consentono di 
fare un salto di qualità nel controllo dei processi, ad 
esempio con la possibilità di eseguire in autonomia 
operazioni che normalmente richiederebbero inter¬ 
vento umano. Negli scenari applicativi più evoluti, 
questi sistemi, grazie all’uso di algoritmi e modelli 
cognitivi, sono in grado di apprendere e adattarsi a 
contesti nuovi o in cambiamento, ed estendere auto¬ 
nomamente la loro resilienza e vita utile. I possibi¬ 
li campi di applicazione dei CPS spaziano in molti 
settori industriali e non solo: si va dalle smart grid, 
capaci di evitare blackout di corrente elettrica, agli 
edifici e città intelligenti in grado di controllare con 
efficienza i consumi energetici, all’agricoltura di pre¬ 
cisione, ai sistemi di trasporto basati su guida auto¬ 
noma, ai sistemi di controllo aereo. 

Industria 4.0, il modello nel manufacturing 

Declinati nel settore del manufacturing, i CPS danno 
vita a quella che viene definita, a seconda dei casi, 
Industria 4.0, o ‘smart manufacturing’, e rappre¬ 
senta la prossima (la quarta) rivoluzione industria¬ 
le, destinata a compiersi in maniera completa negli 
anni a venire. Qui, la sempre più stretta interazione 
tra ambienti fisici e virtuali segna un fondamentale 
cambio di paradigma nei processi di produzione, con 
la costituzione dei cosiddetti CPPS (cyber-physical 
production systems). 

Con l’integrazione di software e hardware nell’intero 
workflow di produzione — spiega KPMG, multinazio- 



Fig. 2 - Un’applicazione di Simcenter 

(Copyright: InDesA GmbH) 


naie di servizi professionali e consulenza alle impre¬ 
se, nella guida 2017 “The Factory of thè Future, In- 
dustry 4.0 - The challenges of tomorrow” — le società 
industriali stanno ora cominciando a digitalizzare il 
settore manufacturing. Il consolidamento nei CPS 
delle funzioni di sviluppo prodotto, produzione, logi¬ 
stica e sistemi di business (gestione prodotti, clienti, 
ordinativi) permette alle organizzazioni di gestire la 
propria attività su base decentralizzata e in tempo 
reale, perché, permeando l’intera organizzazione, 
l’interconnessione software consente di amministra¬ 
re anche le sedi dell’impresa operanti a livello locale. 
In modo analogo ai CPS, i CPPS si caratterizzano 
come sistemi formati da macchine intelligenti, tec¬ 
nologie di Storage e sistemi di pianificazione della 
produzione, che sono in grado di scambiarsi dati in 
maniera autonoma, di controllare i processi e moni¬ 
torarsi su base reciproca, anche dal punto di vista 
degli aspetti di safety e dei consumi energetici. Oggi 
l’implementazione delle applicazioni Industria 4.0 
procede a diverse velocità, rileva KPMG, e l’auto- 
motive è uno dei settori che guida il cammino. Qui, 
infatti, gli OEM che migrano verso tale modello in¬ 
ducono anche fornitori e service provider a seguirli, 
spingendoli a integrare i propri sistemi con i loro. 
La tracciabilità completa di tutte le parti, moduli e 
componenti, precisa KPMG, è in effetti già oggi un 
prerequisito per un fornitore che voglia continuare a 
figurare nella lista approvvigionamento di un OEM. 

Verso i ‘gemelli digitali’ 

In stretta relazione con i CPS e i CPPS è il concetto 
di ‘gemello digitale’ (digitai twin), che la società di 
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CYBER-PHYSICAL SYSTEM 


ricerche di mercato Gartner inserisce tra i dieci top 
trend tecnologici che avranno un effetto ‘disrupti¬ 
ve’ sul business delle organizzazioni a partire dal 
2017, passando da tendenze emergenti a fenomeni 
di ampia diffusione. Per gemello digitale si intende 
in sostanza la rappresentazione virtuale di un pro¬ 
dotto, quindi un modello software dinamico di un 
oggetto fisico o di un sistema. Un esempio: i sensori, 
connessi a un prodotto fisico, come un macchinario, 
un aereo o un auto, raccolgono i dati sul suo funzio¬ 
namento e stato di servizio, e li inviano al gemello 
digitale, che li utilizza per ottimizzare il funziona¬ 
mento del prodotto stesso. Tra tre, massimo cin¬ 
que anni, prevede Gartner, centinaia di milioni di 
oggetti saranno rappresentati da gemelli digitali, 
che le organizzazioni utilizzeranno per pianificare 
i processi produttivi, gestire le fabbriche, prevedere 
guasti nelle attrezzature (manutenzione preditti¬ 
va), incrementare l’efficienza operativa, migliorare 
lo sviluppo prodotti. 

Sul tema digitai twin, tra i vari attori concorrenti 
nel mercato dei player e fornitori di tecnologie abi¬ 
litanti per la realizzazione dei CPS, l’anno scorso 


Siemens PLM Software, una business unit della 
Siemens Digital Factory Division, fornitore globale 
di software PLM (product lifecycle management) 
e MOM (manufacturing operation management), 
ha introdotto nel settore la tecnologia Simcenter. 
Quest’ultima è una suite di software di simula¬ 
zione e soluzioni di test che, combinando simula¬ 
zione e collaudo fisico con strumenti analitici e di 
reportistica intelligenti, punta proprio a facilitare 
ai team di ingegneri delle aziende utenti il compito 
di produrre gemelli digitali in grado di predire in 
modo più accurato le prestazioni di un prodotto, 
in tutte le fasi del suo ciclo di sviluppo. Simcen¬ 
ter rappresenta quindi un passo strategico verso 
una visione tecnologica di digitalizzazione che fa 
leva su gemelli digitali e tool analitici per arriva¬ 
re a metodologie di ingegnerizzazione e sviluppo 
prodotti sempre più evolute, efficienti e capaci di 
indirizzare le sfide di progetto in maniera proat¬ 
tiva. La suite di simulazione e test, chiarisce Sie¬ 
mens, trova applicazione negli ambienti di svilup¬ 
po prodotto complessi, dove gli ingegneri devono 
combinare funzioni meccaniche con elettronica, 
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Affrontare i CPS con la 
progettazione ‘model-based’ 

Le sfide di progettazione dei complessi sistemi 
cyberfisici (CPS), in cui ambienti IT e reti si in¬ 
tegrano e interagiscono con componenti fisiche 
- richiedendo nel processo di design la conside¬ 
razione di diversi domini di sviluppo - possono 
essere affrontate adottando l'approccio della 
simulazione e progettazione basata su modelli 
(model-based design - MBD), possibile attraver¬ 
so l’uso di strumenti come MATLAB e Simulink. 
Questi ultimi possono supportare lo sviluppo di 
CPS in vari campi: dalla realizzazione di siste¬ 
mi di visione sintetica per la ‘situational awa- 
reness’; alla risoluzione dei requisiti di tempo- 
rizzazione e sincronizzazione nello sviluppo delle 
piattaforme di computing; alle simulazioni HIL 
(hardware-in-the-loop) utilizzate per ridurre i ri¬ 
schi di sviluppo di sistemi embedded hardware- 
software complessi, che funzionano in ‘real-ti- 
me' e interagiscono con il mondo fisico. 

software e controlli, utilizzando nuovi materiali e 
metodi di fabbricazione, e portare a compimento i 
progetti con cicli di sviluppo sempre più compressi. 
Contesti, quindi, in cui le metodologie di ingegne- 
rizzazione parallele per la verifica delle prestazio¬ 


ni del prodotto devono evolversi sviluppando una 
maggior capacità predittiva. 

Sempre nel 2016 Siemens ha introdotto nella pro¬ 
pria offerta “Fleet Manager for Machine Tools”, una 
nuova app per la piattaforma IoT industriale Min- 
dSphere. Attraverso questa applicazione (MindApp) 
cloud-based, gli strumenti di controllo connessi a 
impianti e macchinari possono essere monitorati a 
livello mondiale, in siti di produzione di grandi o pic¬ 
cole dimensioni, acquisendo visibilità sull’utilizzazio¬ 
ne, sulle prestazioni della macchina, sull’evoluzione 
delle sue condizioni in prospettiva nel tempo. Tutti 
questi dati vengono poi sfruttati per attuare azioni 
indirizzate a ridurre i costi di gestione e migliorare i 
servizi di supporto e manutenzione. 

Per aumentare ulteriormente l’intelligenza degli 
impianti di produzione, migliorarne le prestazioni 
operative e ridurne i tempi di inattività, all’inizio 
di quest’anno Siemens ha anche annunciato l’inte¬ 
grazione all’interno di MindSphere della tecnologia 
Watson Analytics di IBM. In particolare, gli stru¬ 
menti analitici di Big Blue, oltre a fornire cruscotti 
informativi e funzionalità di analisi prescrittiva e 
predittiva, sono anche in grado di eseguire un’ana¬ 
lisi cognitiva, elaborando grandi quantità di dati di 
produzione (big data) per individuare informazioni 
utili, ad esempio, a diagnosticare problemi e ad at¬ 
tuare un miglioramento continuo dei processi ma¬ 
nifatturieri. 


EMBEDDED G7 • FEBBRAIO • 2018 


25 










IN TEMPO REALE I SMALL FORM FACTOR 


Schede SFF: reti di comunicazione 
e loT sostengono la crescita 


Dispositivi mobili, infrastrutture di 
rete e applicazioni Internet of Things, 
sempre più, adottano le ultime 
innovazioni disponibili nelle board 
dotate di form factor compatti 


Giorgio Fusari 


1 1 crescente utilizzo dei telefoni mobili e dei ta¬ 
blet, ma anche le infrastrutture wireless e wired 
che gli operatori di rete stanno sviluppando, sono 
alcuni tra i principali elementi positivi alla base 
dell’espansione del mercato globale delle schede 
SFF (small form factor). Lo rileva un rapporto 
sull’andamento del comparto realizzato dalla so¬ 
cietà di ricerche di mercato Technavio, nell’a- 
nalizzare i trend fondamentali sulla domanda 
di queste board nel periodo di tempo che va da 
quest’anno al 2021. 

In sostanza, la sempre maggiore diffusione e 
adozione dei dispositivi mobili da parte degli 
utenti sta producendo un significativo incre¬ 
mento del traffico dati, e ciò spinge gli operato¬ 
ri mobile a realizzare infrastrutture di rete per 
migliorare la capacità di supporto dei servizi e 
ridurre il costo per bit. Per gestire il processo di 
espansione della banda larga e il consumo di dati 
in mobilità, ed anche per continuare a garantire 
la qualità del servizio, questi operatori, stanno 
concentrandosi sulla realizzazione di reti wired 
e wireless, architetture e dispositivi sofisticati 
che utilizzano schede SFF. E questo fattore di 
sviluppo alimenta la crescita del mercato che, 
secondo le previsioni della società, è proiettato 
verso un trend di espansione che procederà con 
un CAGR (tasso di crescita annuale composto) di 
oltre il 5% da qui al 2021. 



Applicazioni loT e M2M 

In aggiunta, l’emergere delle comunicazioni M2M 
(machine to machine) e delle applicazioni IoT (In¬ 
ternet of Things), che adottano schede SFF, sta 
anche portando a un incremento della domanda 
di Storage per i dati nel cloud, e ciò aumenta l’esi¬ 
genza di sviluppare i data center. 

In effetti, rileva Technavio, con la crescita espo¬ 
nenziale di piattaforme e servizi di cloud com¬ 
puting gli operatori di telecomunicazioni e i 
fornitori di servizi cloud stanno investendo pe¬ 
santemente nella costruzione di data center nel 
mondo. Nei prossimi quattro anni, lo sviluppo 
di tecnologie evolute guiderà anche la domanda 
di data center tra grandi imprese, cloud service 
provider, agenzie governative e organizzazioni di 
telecomunicazioni. 

Quello delle schede SFF è un mercato competiti¬ 
vo, in cui è presente un considerevole numero di 
vendor, concentrati sulla continua innovazione 
e introduzione nel settore di nuovi prodotti: tra 
i fornitori di punta, lo studio Technavio elenca 
le società Advantech, Adlink Technology, 
Emerson Network Power, Kontron e Ra- 
disys, seguite da altri vendor prominenti, come 
American Portwell Technology, Eurotech, 
Mercury Systems e WinSystems. 

A livello di regioni geografiche, l’area Asia Paci¬ 
fico (APAC) risulta secondo lo studio quella che 
contribuirà maggiormente alla produzione di fat¬ 
turato nel periodo considerato, e ciò soprattutto 
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grazie al crescente sviluppo dell’infrastruttura di 
rete e all’incremento nell’adozione dei dispositivi 
IoT in tale regione. 

Fog computing e schede ‘small form factor’ 

Il consorzio OpenFog motiva lo sviluppo 
dell’approccio architetturale basato sul fog com¬ 
puting come un’infrastruttura di networking 
che, interponendosi tra il cloud e i dispositivi 
endpoint, e tra dispositivi e gateway, è in gra¬ 
do di soddisfare i necessari requisiti di elevate 
prestazioni dell’infrastruttura. Il fog computing, 
secondo OpenFog, è la soluzione per integrare i 
classici approcci architetturali, in cui la crescita 
esplosiva della Internet of Things rischia di di¬ 
ventare insostenibile: infatti, in diverse imple¬ 
mentazioni e casi d’uso IoT, ad esempio i veicoli 
autonomi, occorre fronteggiare problemi di laten¬ 
za, banda, affidabilità e sicurezza. Sfide che diffi¬ 
cilmente possono essere indirizzabili attraverso i 
classici modelli ‘cloud-only’, in cui i dati vengono 
elaborati in data center remoti. 

In sostanza, il fog computing permette di accele¬ 
rare la IoT creando un’architettura orizzontale a 
livello di sistema in grado di distribuire ovunque 
le risorse e i servizi di computing, Storage, con¬ 
trollo e networking, nell’ambito dell’infrastruttu- 
ra che connette il cloud agli oggetti. Portando la 
capacità computazionale e di controllo più vicino 
ai vari dispositivi, oggetti ed endpoint intelligen¬ 
ti, l’architettura fog consente di eseguire le atti¬ 
vità di elaborazione di dati sensibili alla latenza 
in prossimità dei sensori, razionalizzando il con¬ 
sumo di banda e consentendo la realizzazione di 
soluzioni IoT più funzionali ed efficienti. 

Proprio a tal genere di applicazioni sono indiriz¬ 
zate, ad esempio, le nuove schede e moduli SFF 
annunciati ad agosto da Kontron, e il cui rilascio 
sul mercato è previsto verso la fine di quest’an¬ 
no. Tali prodotti saranno basati sulla famiglia 
di processori Intel Atom C3000, la terza genera¬ 
zione di CPU Atom dotata di fino a 16 core, che 
utilizza SoC (system-on-a-chip) a basso consumo, 
fabbricati con tecnologia Intel a 14 nanometri e 
progettati in maniera specifica per le soluzioni 
e applicazioni che si posizionano a livello della 
rete ‘edge’. Le nuove schede e moduli di Kontron 
includeranno il modulo COM (computer-on-mo- 
dule) COM Express COMe-bDV7 nel form factor 



Fig. 1 - La scheda embedded SFF Nanopak i7 di Themis 


base type 7, e una motherboard Mini-ITX. 

In grado di supportare fino a quattro interfacce 
lOGbE, le schede di Kontron indirizzano i ‘fog 
server’ usati in applicazioni Industria 4.0, ma 
anche microserver, network appliance, e imple¬ 
mentazioni nei settori industria, energia, roboti¬ 
ca e IoT con elevati requisiti di rete. Si tratta, 
ha spiegato Peter Muller, direttore della linea 
di prodotti Boards & Modules della società, di 
schede studiate per applicazioni ad alta inten¬ 
sità computazionale e con vincoli d’ingombro, e 
indirizzate a fornire un’infrastruttura di rete cri¬ 
tica ed a elevate prestazioni, dotata delle evolute 
funzionalità necessarie per supportare i requisiti 
delle odierne applicazioni IoT. 

Le nuove schede e moduli forniscono anche il 
supporto opzionale per la soluzione di sicurezza 
Approtect, basata su un chip di security di Wibu- 
Systems che, in combinazione con un framework 
software specificamente sviluppato, è in grado di 
proteggere le applicazioni, come anche tutti i dati 
elaborati e memorizzati nel dispositivo. 

SFF, le applicazioni in aerospazio e difesa 

Un ambito del mondo embedded dove diventa 
sempre più strategico riuscire a integrare, in spa¬ 
zi molto ristretti, una potenza computazionale 
crescente, assieme alla completezza di funziona¬ 
lità, è certamente quello militare e, in particola¬ 
re, il settore delle applicazioni aerospaziali e del 
mondo della difesa, un’area che dalle innovazioni 
nelle schede SFF può trarre notevoli vantaggi. 
Nelle diverse tipologie di velivoli, compresi quelli 
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Più intelligence in campo militare con l’unione di COIVI 
Express e GPU 

L’implementazione di sistemi di intelligenza artificiale [Al) sul campo, in grado di supportare i militari che 
operano nei moderni scenari di guerra, secondo la società canadese Connect Tech, richiede soluzioni ‘rug- 
ged’ basate su GPU (graphics processing unit). È il caso, ad esempio, della piattaforma VXG che, dichiara 
Michele Kasza, vice president vendite di Connect Tech, negli ultimi quattro anni ha visto crescere la sua 
popolarità. A partire da settembre, la società ha rilasciato le GPU Nvidia Quadro e Tesla sulla propria piat¬ 
taforma VXG, chiamata COM Express+GPU Embedded System. Attraverso questa soluzione, i processori 
Intel Xeon sono combinati con le architetture NVIDIA Pascal e Maxwell in un sistema embedded ‘striali 
form factor’ (SFF) ‘irrobustito’ (ruggedized) e ad elevata portabilità. Sistema che, secondo Connect Tech, 
rappresenta la piattaforma ideale per abilitare soluzioni CUDA (compute unified device architecture) multi- 
teraplop in form factor compatti e robusti. L’aggiunta delle opzioni Quadro e Tesla a questa piattaforma, 
ha dichiarato ancora Kasza, porta alla base clienti di Connect Tech opzioni GPU supportate da Nvidia, e 
di livello professionale. 


UAS (unmanned aircraft systems), le esigenze di 
ottimizzazione dei requisiti SWaP (size, weight, 
and power) - che non devono ad ogni modo sacri¬ 
ficare le prestazioni del sistema, da mantenere 
comunque elevate — contribuiscono ad accrescere 
la domanda delle schede SFF. 

Inoltre, si deve anche aggiungere un altro fattore 
in grado di stimolare l’espansione del comparto 
delle board di piccolo formato, ed è la necessità 
degli ingegneri di dotare questi sistemi militari 
di un’intelligenza sempre più evoluta, che fa uso 
intenso anche di immagini e video, per sviluppa¬ 
re funzionalità C4ISR (command, control, Com¬ 
munications, computers, intelligence, surveillan- 
ce and reconnaissance) via via più sofisticate. 



Fig. 2 - La piattaforma VXG di Connect Tech 


Il punto è infatti, attraverso questi sistemi, riu¬ 
scire ad ottenere sempre più in tempo reale una 
precisa consapevolezza della situazione (situatio- 
nal awareness) sul campo, in modo da prendere 
decisioni sulla base di informazioni di intelligen¬ 
ce aggiornate, che diano più chance di portare a 
termine con successo, e maggior sicurezza, una 
data missione. 

Una soluzione ingegnerizzata per indirizzare le 
sfide di prestazioni e compatibilità dei veicoli 
‘unmanned’, dei veicoli di terra, e dei dispositivi 
indossabili utilizzati dai militari, è rappresenta¬ 
ta, ad esempio, dalla terza generazione dei com¬ 
puter small form factor Nanopak i7, introdotta 

10 scorso giugno e disponibile a partire dal terzo 
trimestre di quest’anno. 

11 nuovo Nanopak i7 integra un processore Intel 
Core i7 di sesta generazione, ed è dotato di fino a 
32 GB di memoria DDR4 e di un terabyte (TB) di 
spazio di Storage su disco a stato solido (SSD), il 
tutto contenuto in un form factor compatto, leg¬ 
gero e ‘rugged’. 

Il computer fornisce anche diverse configurazio¬ 
ni I/O, attraverso svariate opzioni di networking, 
Storage e interfacce, che includono due porte 
GigE, Wi-Fi, VGA, USB 3.0, USB 2.0, GPIO, se¬ 
riale, UART, o HD audio. C’è poi la possibilità 
di ottenere I/O specializzati tramite una scheda 
mini PCIe interna opzionale. La gamma di ap¬ 
plicazioni comprende il controllo real-time, la re¬ 
gistrazione dati, i sistemi compatti di Storage e 
comunicazione, i sistemi robotici mobile. 
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Le reti industriali 
scelgono HoT 

La connettività al cloud sta cambiando le reti industriali dove i bus di campo 
perdono terreno travolti dalle applicazioni NoT che sono riuscite persino 
a far superare le iniziali ostilità territoriali fra i due principali consorzi IIC e 14.0 


Lucio Pellizzari 


due pretendenti alla leadership delle reti In¬ 
dustriai Internet-of-Things hanno pensato 
bene di mettersi d’accordo almeno nel non 
farsi guerra inutilmente firmando a Zurigo 
un protocollo d’intesa nel quale la teutonica Platt- 
form Industrie 4.0 e la statunitense Industriai 
Internet Consortium si sono impegnate ad alli¬ 
neare le rispettive architetture RAMI4.0 (Reference 
Architecture Model for Industrie 4.0) e IIRA (Indu¬ 
striai Internet Reference Architecture). Resta però 
qualche differenza di obiettivi dato che 14.0 perma¬ 
ne nella sua missione di voler offrire un modello di 
riferimento per le fabbriche di nuova generazione 
che possono adeguarsi all’architettura RAMI40 
per far parte della “next-gen manufacturing value 
chain” proposta dai tedeschi per valorizzare il ruolo 
strategico delle proprie industrie in questa nuova 



Fig. 2 - Modello di un oggetto Industriai Internet-of-Things 
che evidenzia gli aspetti riguardanti l’interoperabilità 



rivoluzione industriale. Più ge¬ 
neralità è la visione delTIIC 
che intende guidare i costrut¬ 
tori dell’intero pianeta all’inte- 
roperabilità delle soluzioni IoT 
industriali di ogni tipo com¬ 
prendendo anche i settori non 
propriamente manifatturieri 

Fig. 1 - Un accordo firmato 
dall’Industrial Internet Consortium 
e dalla Plattform Industrie 4.0 
promette di allineare le rispettive 
architetture IIRA 1.8 e RAMI4.0 
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Fig. 3 - La migrazione 
in atto verso IIoT spinge 
le connessioni industriali 
a preferire le tecnologie 
Industriai Ethernet 
e Wireless rispetto 
ai bus di campo 
(fra parentesi le percentuali 
dell’anno precedente) 


come ad esempio il medi¬ 
cale, l’energia e i trasporti. 

Secondo l’accordo firmato, 
tuttavia, in entrambi i casi 
dovranno esserci soluzioni 
di IIC Testbed e 14.0 Test 
Facility Infrastructure 
compatibili e almeno in 
gran parte sovrapponibili 
nella valutazione delle caratteristiche degli ele¬ 
menti IIoT fondamentali chiamati IIS, o Industriai 
Internet System, dagli americani e CPS, o Cyber- 
Physical System, dai tedeschi. In effetti sono quasi 
la stessa cosa ma i tedeschi non perdono occasione 
per sottolineare che la denominazione Industrie 4.0 
intesa come quarta rivoluzione industriale è legata 
al teutonico concepimento degli elementi mecca¬ 
tronici CPS. Dello stesso tenore è l’accordo di fine 
anno fra IIC e i nipponici dell’IoT Acceleration 
Consortium (ITAC) che parimenti impegnano i 
propri costruttori a garantire l’interoperabilità fra 
i loro sistemi IoT industriali e quelli che nascono in 
seno allTIC o all’I4.0. La nuova versione 1.8 dell’ar¬ 
chitettura IIRA presentata dall’HC il 31 gennaio 
di quest’anno è stata ispirata anche da questi due 
accordi e ne accoglie almeno in parte le rispettive 




impostazioni con l’intento di fornire direttive di 
riferimento utili ai consorzi 14.0 e ITAC per con¬ 
tribuire a migliorare l’interoperabilità fra i siste¬ 
mi IIoT. In pratica, promette test sugli IIS e sui 
CPS in grado di fornire valutazioni compatibili e 
confrontabili che consentiranno ai costruttori di 
realizzare prodotti IIoT che non abbiano problemi 
di incompatibilità. 

Un primo effetto della trasformazione in atto è sta¬ 
to registrato nel report pubblicato a fine febbraio 
di quest’anno da HMS Industriai Networks che 
dimostra che la progressiva migrazione degli asset¬ 
ti industriali verso IIoT sta parallelamente facen¬ 
do crescere le tecnologie di connessione Industriai 
Ethernet e Wireless rispetto ai bus di campo che 
finora imperavano. Il sorpasso è definitivamente 
censito e vede i Fieldbus (fra cui Profibus, Modbus- 
RTU, CAN e DeviceNet) scendere sotto 
la metà del mercato al 48% (rispetto al 
58% dell’anno precedente) mentre le 
soluzioni Internet Ethernet e Wireless 
passano al 52% (rispetto al 42%) con una 
crescita annuale del 22% per le prime 
(fra cui EtherNet/IP, Profinet, Ether- 
CAT e Modbus-TCP) e del 30% per le se¬ 
conde (fra cui WLAN e Bluetooth). 


Fig. 4-1 gateway rugged MXE-5400 per reti IoT industriali sono 
proposti da Adlink con processori Intel Ì7/Ì5/Ì3 di quarta generazione 


Protagonisti delle reti IIoT sono 
i gateway adibiti a gestirne il traffico 

Adlink ha recentemente aggiunto alla 
propria offerta di gateway per reti IoT 
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la serie MXE-5400 disponibile in tre versioni con i 
processori Intel di quarta generazione Ì7-4700EQ, 
Ì5-4400E e Ì3-4100E, tutti con chipset QM87 e 4 
GByte di RAM espandibili a 16 GByte. Questi ga- 
teway sono fanless e rugged e incorporano due in¬ 
terfacce DisplayPort, sei USB, quattro GbE, otto 
I/O digitali isolati e quattro seriali RS232/422/485 
oltre a due slot mPCIe e due porte Sata-III. Per la 
messa a punto delle connessioni Adlink fornisce il 
tool SEMA, Smart Embedded Management Agent, 





Fig. 7 - Il nuovo gateway HMS Anybus predisposto 
per Profinet IRT v2.3 consente d’interfacciare le reti 
industriali insieme ai bus CAN e Profibus nonché alle 
seriali RS232/422/485 


ma è anche possibile gestire tutto in cloud con Mi¬ 
crosoft Azure. Advanticsys ha presentato il suo 
primo gateway per Industriai IoT perfezionando 
TMPC-330 inizialmente sviluppato per il protocollo 
MQTT (Message Queue Telemetry Transport) spe¬ 
cifico per le connessioni M2M e le applicazioni IoT. 
La CPU è ARM7 con clock di 55 MHz e 8 MByte 
di Flash cui si affiancano le interfacce EtherNet/ 
IP, GSM/GPRS (nelle bande 900/1800/1900 MHz), 
RS232/485, USB, Modbus RTU, Modbus TCP/IP, 
FTP e MQTT e in più la possibilità di aggiungere 
una micro SD card da 8 GByte. 

Eurotech propone una nuova serie di gateway 
Multi-Service per applicazioni IoT già predisposti 
per la piattaforma cloud Microsoft Azure e facil- 



Fig. 6 - Eurotech propone una serie di gateway 
pensata per aiutare i progettisti a realizzare reti IoT 
gestite con Microsoft Azure fra cui il nuovo ReliaGATE 
20-25 multi-dominio 


mente integrabili nelle reti di oggetti industriali 
di prossima generazione. Per questi gateway la 
società fornisce anche il supporto Everyware Sof¬ 
tware Framework (ESF) che consente di sviluppa¬ 
re e configurare le applicazioni IIoT. ReliaGATE 
20-25 è un gateway rugged disponibile con proces¬ 
sore Intel E3815 Single-Core, E3827 Dual-Core 
o E3845 Quad-Core e con 2 o 4 GByte di RAM, 
8 GByte di eMMC e il supporto delle interfacce 
Ethernet, USB, CAN e RS232/422/485. Simile ma 
più adatto alle connessioni M2M è il ReliaGATE 
10-20 con processore Freescale i.MX6, 4 GByte 
di RAM e accesso Wi-Fi 802.11a/b/g/n. Entrambi 
supportano l’interfaccia Eurotech ReliaCELL per 
connessioni 2G, 3G e LTE. HMS ha introdotto il 
nuovo gateway Anybus per reti Profinet IRT v2.3 
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Fig. 8-1 gateway per reti industriali Intellisystem IT-ENG- 
HOx interfacciano i protocolli Modbus-TCP, Modbus-RTU 
e le connessioni Ethernet, RS-485/422 e RS-232 


in grado d’interfacciare non solo le reti industriali 
Profinet, EtherNet/IP, EtherCAT, Modbus-TCP e 
Profibus ma anche dispositivi non in rete tramite 
la porta seriale RS232/422/485 oppure il bus CAN. 
Questo gateway è conforme alle prescrizioni del 
consorzio dei costruttori automotive tedeschi Aida. 
Intellisystem propone alcuni nuovi gateway per 
reti industriali in grado d’interfacciarsi sia ai bus di 
campo sia alle connessioni Ethernet o Wireless. IT- 
EMG-1108 può convertire e interfacciare i segnali 
delle reti Modbus-TCP e Modbus-RTU connetten¬ 
doli insieme a una connessione 10/100M Ethernet 
e/o con fino a otto seriali RS-485/422 con velocità 
di trasferimento fino a 115200 bps. IT-EMG-1104 
è simile ma con quattro porte RS-232 mentre 1TT- 
EMG-1102 ha due porte RS-485/422. Opto 22 pro¬ 
getta, sviluppa e produce da oltre 40 anni a Teme- 
cula, in California, interfacce I/O per applicazioni 
industriali di ogni tipo ed è nota per la famiglia di 
I/O SNAP offerta in più opzioni seriali oltre che per 
Ethernet. Più recentemente si è dedicata agli I/O 
Programmable Automation Controller e per queste 
applicazioni ha realizzato i nodi Node-RED che con- 



Fig. 9 - Con i nodi Node-RED di Opto 22 si possono 
realizzare reti IIoT componendo I/O PAC connessi 
in Ethernet o Wi-Fi 802.11 b/g/n 


sentono di implementare le reti IIoT su connessioni 
Ethernet oppure wireless WI-FI gestibili in cloud 
grazie alle apposite RESTful API incluse nella do¬ 
tazione software già predisposte per le piattaforme 
cloud IBM Watson e Microsoft Azure. Siemens ha 
realizzato il gateway Simantic IOT2020 cercando 
di avvicinare le reti IIoT anche ai piccoli progettisti 
che hanno confidenza con le schede di progettazione 
Arduino. È una piattaforma open-source compatibi¬ 
le con il software del sistema operativo Linux Yoc- 
to e configurabile direttamente con FIDE Arduino 
per adattarsi a svariate esigenze applicative, fra cui 
anche la possibilità di essere usata da chi volesse 
utilizzarla come piattaforma didattica per imparare 
come si fa a sviluppare e realizzare in breve tempo 



Fig. 10 -1 gateway per reti industriali Intellisystem IT- 
ENG-llOx interfacciano i protocolli Modbus-TCP, Modbus- 
RTU e le connessioni Ethernet, RS-485/422 e RS-232 


le reti industriali. La CPU è Intel Quark X1000 con 
512 MByte di RAM e 8 MByte di Flash mentre fra 
i supporti sono incluse le interfacce Ethernet, USB, 
micro SD, Modbus, Profinet, MQTT e AMQP. A 
distribuirla in esclusiva nel nostro territorio è RS 
Components. 

Riferimenti: 

Agree I4.0&IIC, http://www.iiconsortium.org/ 
press-room/ 03-02-16.htm 

Agree IIC&ITAC, http://www.iiconsortium.org/ 
press-room/ ll-03-16.htm 

HMS report, https://www.hms-networks.com/ 
press/2017/02/20/ industrial-ethernet-and-wire- 
less-are-growing-fast-industrial-network-market- 
shares-2017-according-to-hms 
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Moduli COM: criteri di scelta 


Un’analisi dettagliata di vantaggi e svantaggi legati all’utilizzo 

dei Computer-on-Module nella progettazione dei moderni sistemi embedded 




Zeliko Loncaric 

Marketing enq ineeri 
conciatec |gIÌHHBr 


e più recenti analisi di mercato condotte 
da IHS Markit evidenziano che i moduli COM 
(Computer-on-Module) sono il fattore di forma 
più utilizzato per lo sviluppo di applicazioni em¬ 
bedded, seguito dalle schede stand-alone e dalle 
soluzioni VME/VPX (Fig. 1). 

Ancora più interessante è il fatto che gli anali¬ 
sti della società di ricerca prevedono per i moduli 
COM un incremento dell’8,6% su base annua, nel 
periodo compreso tra il 2015 e il 2020, un dato si¬ 
curamente interessante se si tiene conto del fatto 
che una tecnologia leader di mercato è solitamen¬ 
te ben consolidata, per cui i volumi tendono ad 
avere un andamento relativamente stabile piut¬ 
tosto che dinamico. 

Studi di mercato condotti da Research and Mar- 
kets delineano uno scenario ancora più ottimi¬ 
stico, con una previsione di crescita del mercato 
globale dei moduli COM pari al 17,97% su base 
annua nel periodo compreso tra il 2016 e il 2020. 
La differenza, peraltro notevole, tra le due pre¬ 
visioni può essere ascrivibile all’incertezza le¬ 
gato all’andamento delle applicazioni IoT, un 
mercato di sbocco sicuramente importante per 
questi moduli. Per i prossimi decenni, gli anali¬ 
sti di IHS Markit hanno individuato nell’auto¬ 
mazione industriale e nell’implementazione del 
concetto di Industry 4.0 i fattori trainanti della 
crescitat 1 ). 

Dal punto di vista delle prospettive di mercato, è 
indubbio che i moduli COM si presentano come 
candidati da valutare con la dovuta attenzione 
per il progetto di sistemi embedded. Obiettivo di 
questo articolo è spiegarne le ragioni. 



Fig. 1 - Previsioni di crescita dei più diffusi fattori 
di forma utilizzati nello sviluppo di applicazioni 
embedded nel periodo 2015-2020 (Fonte IHS Markit) 


Ideali per la personalizzazione 

In sintesi, i moduli COM rappresentano i blocchi 
base per il progetto di sistemi custom. I progetti per¬ 
sonalizzati sono spesso richiesti nel settore dell’e¬ 
laborazione embedded in quanto le tradizionali 
schede madri standard (off-the-shelf) non risultano 
idonee per tutte le applicazioni embedded. Lo spazio 
disponibile, ad esempio, potrebbe non essere suffi¬ 
ciente, mentre, per quel che riguarda le interfacce, 
quasi sempre vi sono esigenze specifiche in termine 
di numero, configurazione e disposizione sulla sche¬ 
da. Inoltre, una scheda madre con schede di espan¬ 
sione potrebbe non garantire le prestazioni richieste 
in termini di resistenza a sollecitazioni di natura 
meccanica oppure termica. Considerazioni di questo 
tipo portano inevitabilmente a porsi la questione se 
sia meglio sviluppare un progetto a partire da zero, 
assumendosi tutti gli oneri in termini di impiego di 
risorse dedicate a questo scopo e di costi, oppure va¬ 
lutare le opzioni disponibili che possano consentire 
di realizzare un sistema dedicato nel modo più rapi¬ 
do ed efficiente possibile. I moduli COM sono stati 
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concepiti, da un lato, per aiutare a dirimere l’annosa 
questione del “build or buy” e, dall’altro, con l’obiet¬ 
tivo di semplificare l’uso della tecnologia di elabora¬ 
zione embedded nei progetti di tipo custom. 

Super-componenti di tipo “application-ready” 

I moduli COM si possono considerare alla stregua 
di super-componenti in grado di garantire un’ele¬ 
vata efficienza in fase di progettazione. Un ovvio 
beneficio, per l’ufficio acquisti, è rappresentato 
dal fatto che la BOM (Bill of Material) è conside¬ 
revolmente ridotta — per il nucleo di elaborazione 
è sufficiente un singolo modulo invece di parecchi 
componenti — anche se questo è un aspetto che si 
può considerare marginale rispetto ai vantaggi in 
termini di efficienza che è possibile conseguire. 
Molto più importante è da un lato la semplificazio¬ 
ne del processo di integrazione di processore, RAM 
e interfacce ad alta velocità e dall’altro la possi¬ 
bilità di realizzare l’intero BSP (Board Support 
Package) con tutti i driver, le librerie e le interfac¬ 
ce API richieste. Tutte queste operazioni sono già 
state compiute a monte e i moduli possono essere 
installati e messi in funzione (deployed) con la me¬ 
desima semplicità con cui si effettua la medesima 
operazione con un nuovo processore su una scheda 
madre: a questo punto è comunque utile ricordare 
che esiste una sostanziale differenza tra la sostitu¬ 
zione di un processore e quella di un modulo COM. 

Scalabilità senza confini 

La scalabilità dei moduli COM non conosce pra¬ 
ticamente confini. Mentre un processore può 
essere sostituito solamente con analoghi com- 
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Fig. 2 - Lo standard COM Express definisce moduli 
con differenti dimensioni e pinout 


ponenti compatibili a livello di piedinatura che 
solitamente appartengono a una determinata 
generazione di processori, i moduli COM sono in 
grado di ospitare praticamente tutti i processori 
embedded proposti dai principali costruttori. Un 
esempio è l’aggiornamento dai processori Intel 
Core di 5a generazione a quelli di 6a generazione, 
questi ultimi caratterizzati da modifiche a livello 
di interfacce di memoria e di socket. Nel caso si 
utilizzi una scheda custom, i progettisti devono 
procedere al re-design della scheda PCB. Con i 
moduli COM, per contro, il processo di sostitu¬ 
zione tra processori di differenti generazioni e co¬ 
struttori non solo è sempre possibile, ma risulta 
anche molto più semplice. Per l’introduzione di 
una nuova generazione di prodotti è sufficien¬ 
te sostituire il modulo. Grazie ai moduli, viene 
anche garantita l’indipendenza dal costruttore, 
assicurando un maggiore livello di protezione al 
progetto stesso. Un ulteriore vantaggio legato 
alla scalabilità è rappresentato dal fatto che essa 
permette di estendere la disponibilità sul lungo 
termine delle applicazioni; quando, dopo un pe¬ 
riodo di tempo compreso tra sette e dieci anni, 
termina il ciclo di vita di un processore embed¬ 
ded, spesso è disponibile un successore, che può 
essere utilizzato per l’aggiornamento. Nel caso il 
progetto sia basato su moduli, anche in questo 
caso è sufficiente la sostituzione del modulo. 

I vantaggi della standardizzazione 

La scalabilità cui si è poco sopra accennato può es¬ 
sere assicurata solamente dalla standardizzazio¬ 
ne delle interfacce. I moduli COM sono in grado 
di perseguire questo obiettivo mediante la stan¬ 
dardizzazione sia delle piedinature (footprint) sia 
delle interfacce verso le schede carrier custom dei 
moduli. Anche se tale standardizzazione può rap¬ 
presentare un limite, in quanto richiede la con¬ 
formità a un gran numero di specifiche per sod¬ 
disfare le esigenze delle principali applicazioni, 
i vantaggi sono innegabili. La standardizzazione 
garantisce il più elevato livello di protezione del 
progetto, in quanto i progettisti possono fare affi¬ 
damento sulla futura disponibilità di moduli con 
le medesime interfacce. Essi possono mettere an¬ 
che in atto strategie di approvvigionamento da 
una seconda sorgente, per non dipendere da un 
unico fornitore. Ciò non solo garantisce un eleva- 
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Fig. 3-1 server-on-module in formato COM Express con pinout Type 7 prevedono fino 
a 4 porte 10 Gigabit Ethernet e 32 canali (lane) PCIe. Il server-on-module conga B7XD 
integra i processori Intel Xeon D della più recente generazione con un massimo di 16 
core e 48 Gbyte di RAM DDR4 


to grado di protezione del progetto, ma ha risvolti 
positivi anche dal punto di vista commerciale, in 
quanto consente di ottenere prezzi competitivi. 
Per i costruttori di moduli vi è la possibilità di 
offrire un maggior numero di servizi, in modo da 
differenziarsi dalla concorrenza, proponendo un 
supporto in grado di soddisfare al meglio le ri¬ 
chieste dei clienti. Grazie alla standardizzazione, 
è anche possibile mettere a disposizione un eco¬ 
sistema ampio e articolato di prodotti di suppor¬ 
to, che spaziano dai dissipatori di calore e dalle 
schede carrier ai set di cavi fino ad arrivare agli 
alloggiamenti. Tutto ciò semplifica l’acquisto di 
componenti da terze parti, minimizzando in tal 
modo i costi di NRE. Senza dimenticare che, gra¬ 
zie a una nutrita e attiva community di progetti¬ 
sti che operano con i diversi fattori di forma, vie¬ 
ne garantito il miglioramento degli standard su 
base continua. Gli organismi di standardizzazio¬ 
ne indipendenti come PICMG e SGET rappresen¬ 
tano un valido ausilio, nel caso in cui si desideri 
evitare il ricorso a soluzioni proprietarie. 

Una valida alternativa quando non vi sono altri 
form factor adatti 

Dopo tutte queste considerazioni, è utile tener 
presente che il ricorso ai moduli COM si propone 
come una valida alternativa, nel caso in cui non 


sia disponibile nessun al¬ 
tro fattore di forma adatto 
alla particolare applicazio¬ 
ne considerata. Per questo 
motivo i progettisti devono 
analizzare con particolare 
attenzione specifiche e ten¬ 
denze di mercato degli altri 
fattori di forma embedded, 
prima di scegliere un ap¬ 
proccio basato su moduli. 
Come evidenziano le stime 
di IHS (si faccia sempre rife¬ 
rimento alla Fig. 1), è impor¬ 
tante verificare la disponibi¬ 
lità di schede stand-alone 
che soddisfino direttamente 
i requisiti dell’applicazione. 
I fattori di forma più inte¬ 
ressanti in questo gruppo, 
per cui si intravedono inte¬ 
ressanti prospettive di crescita, sono Mini-ITX e 
Pico-ITX, unitamente alle schede conformi al nuovo 
standard eNUC (embedded NUC), che si propon¬ 
gono come la soluzione più idonea per lo sviluppo 
di progetti embedded, dove lo spazio rappresenta 
un elemento critico. Nel settore dei sistemi basati 
su backplane passivi, solo VME e VPX evidenzia¬ 
no buone prospettive di crescita, grazie soprattutto 
all’aumento delle spese nel settore militare, mentre 
CompactPCI e xTCA appaiono in declino. 

Inadatto per volumi di produzione elevati 

Un altro compito per i progettisti è verificare se un 
progetto completamente custom potrebbe, in ul¬ 
tima analisi, rivelarsi la soluzione migliore. Ciò è 
sempre vero nel caso di volumi di produzione molto 
elevati, dove ogni singolo componente è un fattore 
di costo che deve essere preso in considerazione per 
conseguire risparmi anche sensibili. Ad esempio, 
anche se il costo del connettore di un modulo è pari 
a 1 solo dollaro, nel caso di 10.000 pezzi ciò si tradu¬ 
ce in un costo di 10.000 dollari, a cui vanno aggiunti 
i costi legati al montaggio del modulo. Quindi, nel 
caso di elevati volumi di produzione, è necessario 
determinare il punto di breakeven (ovvero il pun¬ 
to di pareggio) tra una soluzione basata su modulo 
COM/scheda carrier e un progetto full custom. Il 
calcolo di questo punto di breakeven è un compito 
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complesso, in quanto è necessario tenere in consi¬ 
derazione sia i costi di R&D sia gli investimenti ne¬ 
cessari per i futuri aggiornamenti. I produttori di 
moduli possono aiutare gli OEM nell’espletamento 
di tale compito, poiché in molti casi essi offrono ser¬ 
vizi di progettazione e di produzione per schede full 
custom e in molti casi possono riutilizzare i layout 
dei progetti delle schede carrier sviluppati per la 
valutazione delle schede. 

Una scelta ampia e articolata 

Una volta valutate tutte queste opzioni e indivi¬ 
duato nell’approccio basato su moduli COM, la 
soluzione più adatta per la particolare applica¬ 
zione considerata, i progettisti devono scegliere 
lo standard COM più idoneo. Al momento attuale 
sono due le organizzazioni di standardizzazione, 
operanti su scala mondiale, che definiscono le 
specifiche che supportano le tecnologie più avan¬ 
zate: PICMG (PCI Industriai Computer Manu- 
facturers Group), che si occupa dello standard 
COM Express e SGET (Standardization Group 
for Embedded Technologies e.V.), responsabile 
dello sviluppo degli standard Qseven e SMARC. 

Lo standard COM Express 

Questo standard (Fig. 2) definisce una serie di mo¬ 
duli con differenti dimensioni e tipologie di pinout, 
che possono essere utilizzati per lo sviluppo di una 


svariata gamma di progetti, dai quelli di dispo¬ 
sitivi caratterizzati da ridotte dimensioni e bassi 
consumi ai server embedded a elevate prestazioni. 

COM Express con pinout Type 7... 

La più recente novità è rappresentata dalla speci¬ 
fica COM Express Type 7 di recente rilasciata da 
PICMG. Esso rappresenta la soluzione ideale per 
il progetto di server modulari (Fig. 3) che si trova¬ 
no, sotto forma di edge o fog server, alla periferia 
delle applicazioni IoT e Industry 4.0 oppure sono 
presenti nei cloudlet (mini data center) alla perife¬ 
ria delle stazioni base dei carrier che gestiscono le 
comunicazioni mobili a elevata ampiezza di ban¬ 
da. Per quel che concerne le caratteristiche tecni¬ 
che, tra le più interessanti si possono segnalare il 
supporto di un massimo di quattro porte 10 Giga- 
bit Ethernet e di 32 canali PCIe ad alta velocità 
per la memorizzazione ad alte prestazioni, oltre a 
interfacce dedicate supportate dai 440 pin di se¬ 
gnale previsti per l’interconnessione con la scheda 
carrier. Tra i processori più utilizzati per i moduli 
in formato Basic (95x125 mm) vi sono i dispositivi 
della linea Xeon D oltre ai prossimi processori per 
server in architettura x86 che saranno presentati 
da Intel e AMD. E possibile utilizzare moduli di 
dimensioni maggiori in quanto lo standard COM 
Express prevede anche il formato Extended, le cui 
misure sono pari a 110 x 155 mm. 



Fig. 4-1 più recenti moduli COM Express Type 6 come conga-TC-175 e conga-TS175, equipaggiati con i processori Intel 
Core di ultima generazione prevedono interfacce simili a quelle dei PC tra cui diverse interfacce grafiche, porte USB 3.0 
e 2.0 oltre a uscite PCIe e numerosi I/O utilizzati nelle tipiche applicazioni embedded 
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... Type 6... 

La specifica COM Express Type 6 di PICMG rap¬ 
presenta sicuramente lo stato dell’arte per i si¬ 
stemi di elaborazione embedded di fascia alta che 
prevedono l’impiego di processori che spaziano 
dai dispositivi Intel Core, Pentium e Celeron ai 
SoC della serie R di AMD. Questi moduli (Fig. 4) 
sono disponibili nei formati Basic (95 x 125 mm) o 
Compact (95 x 95 mm), prevedono 440 pin per la 
connessione con la scheda carrier e dispongono di 
tutte le interfacce necessarie per realizzare PLC, 
interfacce operatore (HMI), sistemi di fabbrica o 
workstation SCADA presenti nelle sale controllo. 
Sistemi di cartellonistica digitale di fascia alta, 
macchine da gioco e chioschi informativi avanza¬ 
ti sono alcune delle altre possibili applicazioni. 

... e Type IO 

Fattore di forma di piccole dimensioni, il forma¬ 
to COM Express Type 10 completa il panorama 
delle specifiche COM Express (Fig. 5). Esso è im¬ 
plementato sul fattore di forma Mini, di dimen¬ 
sioni pari a quelle di una carta di credito (55x84 
mm). Esso utilizza un singolo connettore a 220 
pin e può ospitare processori sotto forma di SoC 
in architettura x86 come i dispositivi Intel Atom 
e Celeron così come i processori della serie G di 
AMD. Grazie al connettore unificato e alle guide 
di progettazione adottate all’interno dell’intero 



COM Express Mini Type IO 
84 x 55 mm 2 


Fig. 5 - conga-MA5, il modulo in formato COM Express 
Mini con pinout Type 10 equipaggiato con i processori 
a basso consumo Intel Atom, Celeron e Pentium permette 
di estendere la scalabilità dello standard COM Express ai 
progetti in cui le ridotte dimensioni rappresentano 
un elemento critico 


ecosistema COM Express di PICMG, gli svilup¬ 
patori possono riutilizzare il maggior numero 
possibile di funzionalità. Grazie a COM Express 
i progettisti hanno a disposizione uno standard 
che possono sfruttare per garantire la scalabi¬ 
lità dei loro design, dai moduli Mini con pinout 
Type 10 con processori Intel Atom fino ad arri¬ 
vare ai processori Intel Xeon D per il segmento 
dei server. 

Gli standard Qseven e SMARC 

Tutti i progettisti che non rivolgono la loro atten¬ 
zione solamente al mondo x86 ma anche al mondo 
ARM possono prendere in considerazione i modu¬ 
li conformi agli standard Qseven o SMARC 2.0, 
in grado di supportare entrambi i tipi di archi¬ 
tetture (Fig. 6). Le differenze tra i due standard 
possono essere spiegate in maniera molto sem¬ 
plice. Per quel che concerne il connettore, Qse¬ 
ven prevede 230 pin contro i 314 di SMARC 2.0. 
Quest’ultimo è più orientate verso applicazioni 
multimediali ricche di funzionalità, mentre QSe- 
ven mette a disposizione un maggior numero di 
I/O richiesti nelle applicazioni industriali e “de- 
eply embedded”. Tutti gli altri vantaggi, invece, 
sono equiparabili. Entrambi gli standard consen¬ 
tono lo sviluppo di progetti più “sottili” rispetto a 
COM Express grazie ai connettori col bordo piat¬ 
to e possono contare sul supporto di produttori 
affidabili (tre per il connettore QSeven e due per 
il connettore SMARC 2.0) per quanto riguarda la 
fornitura dei connettori stessi. Ciò permette di ri¬ 
solvere un problema che era sorto con lo standard 
Qseven, che in passato poteva contare su un solo 
produttore di connettori; a questo punto, è bene 
sottolineare che questo “collo di bottiglia” non 
solo è stato eliminato ma si è tramutato in un 
leggero vantaggio rispetto a SMARC 2.0. 

La differenza, in termini di numero di interfacce, 
tra QSeven e SMARC 2.0, è una sorta di indica¬ 
tore dei diversi campi di utilizzo dei due stan¬ 
dard (che si riflette sul prezzo): Qseven è stato 
concepito per progetti caratterizzati da un grado 
di complessità inferiore mentre SMARC è adat¬ 
to per applicazioni di fascia alta, che richiedono 
l’uso di moduli di dimensioni pari a quelle di una 
carta di credito. In generale, qualsiasi decisione 
dipende da quale saranno i compiti che il sistema 
embedded è chiamato ad assolvere. 
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SMARC 2.0 
82 x 50 mm 2 


Qseven 
70 x 70 mm 2 


pQseven 
70 x 40 mm 2 


Fig. 6 - Moduli SMARC come conga-SA5 con processori Intel Atom, Celeron e Pentium sono destinati ad applicazioni 
multimediali ricche di funzionalità, mentre lo standard Qseven è più adatto all’uso in applicazioni industriali e “deeply 
embedded”. Entrambi i fattori di forma supportano processori in architettura ARM e x86 


I vantaggi legati all’adozione dei moduli COM 
sono così validi e concreti che un considerevo¬ 
le numero di progetti embedded già utilizzano 
questi blocchi base “application ready”. All’au- 
mentare delle applicazioni IoT e Industry 4.0 è 
prevedibile che molti dei nuovi progetti saranno 
anch’essi basati sui moduli COM, oltre che su una 
nuova classe di server-on-module, espessamente 
ideata per applicazioni di “fog computing”. L’i¬ 
dentificazione del fattore di forma più adatto è la 
fase successiva più importante del processo di va¬ 
lutazione, nella quale i produttori di moduli pos¬ 
sono svolgere un ruolo di consulenza importante. 
Se questi ultimi sono in grado di offrire tutti i 
fattori di forma richiesti, potranno fornire un ser¬ 
vizio di consulenza migliore, oltre a consigliare le 
migliori opzioni per passare da un fattore di for¬ 
ma a un altro. Quando si sceglie un costruttore, è 
necessario valutare se è in grado di fornire i BSP 
(Board Support Package), il firmware e il middle- 
ware di comunicazione, elementi che rivestono 
un ruolo sempre più critico in un mondo connes¬ 
so. Ciò ovviamente non significa che un produt¬ 
tore debba completare la propria offerta con una 
gamma completa di servizi per l’intero sistema, 
poiché non sarà mai in grado di soddisfare “in 
foto” le esigenze del cliente. In questo contesto è 
molto più importante valutare l’offerta a livello 
di modulo e di scheda. Ad esempio, è utile chie¬ 
dersi se il controllore per la gestione della sche¬ 
da (BMC - Board Management Controller) sia di 


tipo proprietario. In caso affermativo, ciò potreb¬ 
be portare a un vicolo cieco. Una scelta migliore 
è rappresentata da API aperte, di tipo non pro¬ 
prietario, in quanto le caratteristiche di apertura 
e la conformità agli standard permettono di sem¬ 
plificare e conferire una maggiore efficienza al ri¬ 
utilizzo delle attività di ingegnerizzazione svolte. 
Inoltre, è importante verificare che il supporto in 
fase di integrazione sia fornito per le architettu¬ 
re ARM e x86; è meglio avere uno specialista in 
grado di supportare entrambe le architetture per 
lo sviluppo di una famiglia di prodotti unificata 
invece di due specialisti che lavorano su due dif¬ 
ferenti linee di prodotto. Ciò, a sua volta, implica 
la necessità di disporre di API unificate. Anche la 
documentazione riveste un ruolo di primo piano; 
è meglio poter disporre di una documentazione 
ricca e dettagliata invece di una ridotta ai minimi 
termini. La presenza di capacità produttive loca¬ 
li, vicine al cliente, è un aspetto da non sottovalu¬ 
tare; ciò non solo consente di eseguire acquisti “in 
loco” ma permette anche di superare gli ostacoli 
che potrebbero derivare da eventuali restrizioni 
di natura commerciale imposte a livello governa¬ 
tivo. Costruttori di schede fabless come congatec, 
che possono contare su filiali sparse in tutto il 
mondo, sono in grado di offrire tutti i vantaggi 
qui elencati. 

Nota 

[1] https://epsnews.com/2017/02/22/26564/ 
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Chip custom: una valida 
alternatiua per i sistemi industriali 

Come valutare in modo semplice la convenienza di utilizzare un chip custom 
per applicazioni lloT (Industriai Internet of Things) e Industry 4.0 


Darren Hobbs 

Director of Marketing andStrate 
S3 Semiconductors BlMHlPÉ 


N onostante i media che si rivolgono al mer¬ 
cato consumer mettono spesso in luce alcuni tra 
prodotti più stravaganti legati al mondo IoT, come 
ad esempio spazzolini da denti o agitatori per coc- 
ktails collegati in modalità wireless, è verosimile 
che quello industriale sarà il settore in cui il “feno¬ 
meno” IoT verrà adottato su larga scala. L’iniziati¬ 
va Industry 4.0, che ha visto la luce in Germania, 
rappresenta un elemento fondamentale per lo svi¬ 
luppo del settore manifatturiero, ma non bisogna 
dimenticare che le applicazioni IIoT (Industriai 
Internet of Things) coinvolgono anche HVAC, tra¬ 
sporti, conteggio “intelligente” delle utenze (smart 
metering) e, più in generale, tutto ciò che fino a non 
molto tempo fa andava sotto il nome di comunica¬ 
zioni M2M (Machine-to-Machine) e molto altro an¬ 
cora. L’adozione di IIoT comporterà una maggiore 
efficienza e flessibilità a livello di produzione, ope- 
rations (ovvero tutte quelle risorse che generano 
prodotti e servizi), gestione degli asset, assistenza e 
manutenzione proattiva dei sistemi industriali. 

L’importanza dei sensori 

I blocchi base di IIoT sono i sensori il cui compito è 
rilevare ciò che sta accadendo nel mondo, conver¬ 
titori di dati (da analogico a digitale e viceversa), 
processori locali, memorie per rinnnagazzinamen- 
to dei dati, collegamenti wireless o cablati verso 
azionamenti o centri remoti che si occupano della 
raccolta e dell’analisi dei dati. Per l’elaborazione 
remota è possibile utilizzare le risorse del cloud 
computing. Solitamente, la maggior parte dei siste¬ 


mi elettronici che sono in qualche modo connessi ai 
sensori sono realizzati su schede a circuito stampa¬ 
to che utilizzano componenti discreti. I microcon¬ 
trollori ospitati a bordo di queste schede, ovvero 
gli “engine” di elaborazione, ora includono in un 
singolo chip numerose funzioni periferiche, come 
ad esempio convertitori dati, memorie e processori. 
Numerose anche le opzioni di connettività disponi¬ 
bili, dalle interfacce seriali a quelle per bus CAN 
(Controller Area Network). Molti microcontrollo¬ 
ri, inoltre, sono dotati di funzioni di connettività 
wireless, in ogni caso, parecchi sistemi richiedono 
la presenza di numerosi componenti esterni oltre 
ai microcontrollori per poter espletare i compiti ai 
quali sono preposti. All’aumentare del livello di au¬ 
tomazione, cresce anche il numero degli ingressi e 
delle uscite dei sistemi elettronici industriali (Fig. 
1). Gli ingressi sono forniti da commutatori, tastie¬ 
re, touchpad, encoder, scanner e sensori. Questi 
ultimi misurano pressione, temperatura, umidità, 
qualità dell’aria, accelerazione, oppure una miria¬ 
de di altri parametri ambientali. Le uscite posso¬ 
no comprendere circuiti di pilotaggio (driver) per 
display, radiatori, motori e azionamenti oppure 
commutatori. Inoltre vi possono essere funzioni di 
connettività sia cablata sia wireless. Tra ingresso e 
uscita sono spesso presenti numerosi circuito per il 
condizionamento del segnale utilizzati per sempli¬ 
ficare la compatibilità tra i dispositivi esterni. Essi 
possono essere semplici come traslatori di tensioni 
oppure complessi per poter effettuare funzioni per 
il condizionamento del segnale più sofisticate. 

Gli svantaggi dell’approccio standard... 

Oggigiorno, anche una scheda di controllo abba¬ 
stanza semplice può contenere centinaia di com¬ 
ponenti che devono essere specificati, reperiti, ac¬ 
quistati e mantenuti in inventario prima di venire 
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Fig. 1 - Blocchi funzionali di una tipica scheda di controllo 


assemblati sulla scheda. Spes¬ 
so è necessario ricorrere a un 
gran numero di componenti 
perché non è possibile indi¬ 
viduare un circuito integrato 
standard adatto alla partico¬ 
lare applicazione considerata. 

I componenti standard pro¬ 
dotti dai principali produttori 
di semiconduttori sono pro¬ 
gettati in modo da soddisfare 
la più ampia gamma possibile 
di applicazioni, il che signi¬ 
fica che si propongono come 
un ragionevole compromesso. Non esistono due 
applicazioni uguali. L’utilizzo dei dispositivi a se¬ 
miconduttori standard comporta un altro rischio: 
l’obsolescenza. Poiché la maggior parte di questi 
dispositivi sono destinati al mercato consumer, 
dove il ciclo di vita è dell’ordine di due anni, il pro¬ 
blema legato all’obsolescenza risulta particolar¬ 
mente critico. Quelle appena esposte sono alcune 
delle ragioni per le quali sta suscitando un note¬ 
vole interesse l’idea di sfruttare circuiti integrati 
custom per l’utilizzo in applicazioni industriali. I 
chip in questione svolgono esattamente le mansio¬ 
ni richieste ricorrendo a un numero estremamente 
ridotto di componenti esterni. 

...e i vantaggi dell’approccio custom 

Esistono numerosi altri vantaggi legati alla pro¬ 
gettazione di chip custom. I sistemi risultanti sono 
più piccoli, leggeri, caratterizzati da consumi ri¬ 
dotti e più semplici da collaudare. Inoltre sono più 
sicuri perché l’operazione di reverse engineering 
è più difficile da effettuare su un chip rispetto a 
una scheda, ragion per cui viene garantita una 
maggiore protezione dell’IP. Inoltre è più facile 
differenziare un prodotto, complicando non poco 
l’operazione di copiatura da parte della concorren¬ 
za. Gli integrati custom, è utile sottolinearlo, per¬ 
mettono di creare esattamente le sole funzionalità 
richieste dalla specifica applicazione. Nel momen¬ 
to in cui si analizzano i potenziali risparmi, non 
bisogna limitarsi a considerare la sola BOM (Bill 
Of Material). Bisogna tener presente i costi lega¬ 
ti al reperimento dei componenti, all’inventario, 
all’assemblaggio sulla scheda e al collaudo. In 
alcuni casi, i risparmi legati allo sviluppo di un 


chip custom possono essere significativi. A secon¬ 
da del tipo di applicazione, è possibile conseguire 
risparmi fin all’80% durante il ciclo di vita di un 
progetto e il periodo di ammortamento può essere 
inferiore a un anno, in funzione della complessità 
del sistema e dei volumi di produzione. Quindi, se 
non fosse per la percezione che lo sviluppo di un 
circuito integrato custom sia un’operazione com¬ 
plessa e costosa, soprattutto in presenza di volumi 
modesti - dell’ordine di poche decine di migliaia 
di pezzi all’anno — molte società operanti nel set¬ 
tore industriale potrebbero prendere in seria con¬ 
siderazione questa opzione. Di seguito si vogliono 
analizzare con maggior dettaglio le problematiche 
legate ai costi. 

I parametri chiave 

I progettisti elettronici sono perfettamente consape¬ 
voli del fatto che i transistor sono sempre più piccoli, 
con conseguente aumento della densità di integra¬ 
zione (in linea con quanto previsto dalla legge di Mo- 
ore) e i costi per produrre i semiconduttori più avan¬ 
zati aumentano considerevolmente nel momento in 
cui I processi diventano più precisi e complessi dal 
punto di vista tecnico. Il costo dei set di maschere 
utilizzati per la realizzazione dei chip possono esse¬ 
re dell’ordine di svariati milioni di dollari. A questo 
punto bisogna tener conto del fatto che la maggior 
parte dei chip a segnali misti — ovvero che integrano 
funzionalità analogiche e digitali - non sono realiz¬ 
zati utilizzando le tecnologie sub-micron più avan¬ 
zate e recenti. Questi chip non hanno infatti bisogno 
di sfruttare queste tecnologie allo stato dell’arte per 
conseguire le prestazioni desiderate e alcune volte 
l’utilizzo di tali tecnologie potrebbe risultare con- 
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Fig. 2-11 calcolatore 
on-line gratuito, 
messo a punto da 
S3 Semiconductors, 
permette di valutare in 
modo molto semplice 
se la realizzazione di 
un circuito integrato 
custom al posto 
della tradizionale 
scheda rappresenti 
una valida opzione 
per la particolare 
applicazione 
considerate 

troproducente, visti 
i livelli di tensione 
relativamente altri 
che potrebbero essere 
presenti in varie se¬ 
zioni di un circuito di 
controllo industriale. 

I chip a segnali misti 
vengono realizzati 
con processi di produzione dei semiconduttori relati¬ 
vamente maturi, spesso utilizzando apparecchiatu¬ 
re che sono state già completamente ammortizzate, 
ragion per cui i costi risultano notevolmente inferio¬ 
ri rispetto a quelli dei chip realizzati mediante pro¬ 
cessi all’avanguardia. Nel momento in cui si effettua 
un’analisi dei costi, è importante tenere in conside¬ 
razione il costo totale rispetto al ciclo di vista previ¬ 
sto per il prodotto in questione. Nella stima dei costi 
di sviluppo di un chip a segnali misti custom questi 
sono i principali fattori da tenere in considerazione: 

1. Il numero dei sistemi che saranno prodotti ogni 
anno. 

2. Il ciclo di vita previsto per il prodotto — in al¬ 
tre parole per quanti anni sarà in produzione il 
prodotto o le differenti versioni basate sul me¬ 
desimo chip. 

3. Il numero di convertitori dati discreti presenti 
sulla scheda, oltre a quelli integrati nei micro¬ 
controllori. 

4. Il numero degli altri componenti analogici - 
transistor, diodi, amplificatori operazionali, re¬ 
golatori, riferimenti — presenti sulla scheda. 

5. Presenza di un processore sulla scheda. 

6. Prestazioni del processore. In una scala da 1 a 
4, per esempio, un microcontrollore a 8 bit po¬ 


trebbe avere come punteggio “1” e un dispositi¬ 
vo multi-core ARM a 64 bit potrebbe avere come 
punteggio “4”. 

7. Quantità di memoria - RAM e flash - presente 
sulla scheda, sia quella a bordo dei microcon¬ 
trollori sia quella di tipo discreto. 

8. Disponibilità della connettività RF. Per una pri¬ 
ma valutazione il tipo di connettività - Blueto- 
oth, Wi-Fi o qualche altro standard - incide in 
maniera solo marginale sui calcoli. 

In base agli elementi poco sopra delineati, è pos¬ 
sibile pervenire a una stima iniziale dei costi e 
valutare il tempo richiesto per arrivare al punto 
di break-even (ovvero i volumi di produzione di 
prodotto venduto necessari a coprire i costi soste¬ 
nuti) relativamente a un investimento fatto su un 
chip custom. S3 Semiconductor ha sviluppato un 
tool on-line gratuito (Fig. 2) per semplificare il cal¬ 
colo, accessibile all’indirizzo: https://tinyurl.com/ 
s3sbomcalculator. In un tempo inferiore al minu¬ 
to è possibile inserire i dati e ottenere i risultati 
che indicano i volumi e il tempo necessari per rag¬ 
giungere il punto di break-even e i risparmi che si 
ottengono (in dollari) nell’arco del ciclo di vita del 
prodotto. 
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HARDWARE I VISIONE 

Sensori di visione 


Efficienti, flessibili, semplici da usare 
ed economici, i sensori di visione 
spesso sono una valida alternativa 
ai sistemi di visione convenzionali 


Silvano lacobucci 


l sensori di visione sono sistemi di visione in¬ 
dustriale personalizzati per un particolare tipo di 
applicazione. Sono progettati per una facile in¬ 
stallazione e funzionano senza necessità di pro¬ 
grammazione. Essendo componenti specializzati 
per un particolare settore o applicazione, sono 
caratterizzati da maggiore efficienza e flessibilità 
e costi minori rispetto ai sistemi di visione indu¬ 
striali convenzionali. 

Tipici compiti per i sensori di visione sono appli¬ 
cazioni di automazione e rilevamento, ad esem¬ 
pio: verificare la presenza di oggetti o modelli, 
riconoscere la posizione per l’orientamento, o ri¬ 
conoscere forme speciali. 

I settori di applicazione sono innumerevoli: auto¬ 
mobilistico, beni di consumo, elettronica, agroali¬ 
mentare, logistico, farmaceutico. 

In questo articolo presentiamo in particolare due 
nuove soluzioni proposte da Pilz e LMI Technolo¬ 
gies, distribuita in Italia da Image S. 

SafetyEYE: la protezione tridimensionale perfetta 

SafetyEYE di Pilz è il primo sistema di visione di 
sicurezza in grado di supervisionare e controllare 
ambienti industriali, garantendo la protezione di 
uomini e macchine sorvegliando oggetti di valore, 
accessi e integrità. La soluzione è costituita da di¬ 
versi componenti che, integrati, garantiscono la si¬ 
curezza funzionale nell’applicazione: un’unità sen¬ 
soriale, un’unità di elaborazione dati e un PLC di 
sicurezza (Fig. 1). 

L’unità sensoriale è composta da tre telecamere a 
elevata dinamica, che acquisiscono le immagini 
dell’ambiente da proteggere in gradazioni di grigio. 



Fig. 1 - La soluzione SafetyEye di Pilz 


Le informazioni vengono veicolate attraverso una 
connessione in fibra ottica all’unità di elaborazio¬ 
ne. Il processo di elaborazione delle immagini viene 
svolto da un’architettura a microprocessore ridon¬ 
dante, che interpreta i dati acquisiti e li confronta 
con quelli impostati dall’utente per stabilire se, ad 
esempio, lo spazio da proteggere è stato violato. I 
risultati dell’elaborazione delle immagini vengono 
trasmessi al PLC di sicurezza PSS che funge, con 
i suoi ingressi e le sue uscite, da interfaccia per il 
comando delle macchine. Se l’unità di elaborazione 
segnala una violazione dello spazio da proteggere, 
le uscite configurabili vengono disattivate e i movi¬ 
menti pericolosi arrestati. 

La funzione di diagnostica integrata riduce al 
minimo i tempi di fermo macchina in caso di vio¬ 
lazione della zona da proteggere. Messaggi chia¬ 
ri informano l’operatore di eventuali anomalie e 
riportano le istruzioni necessarie per la loro eli¬ 
minazione: in questo modo la produzione si può 
riavviare rapidamente. 

Le zone sottoposte ad allarme e quelle da proteg¬ 
gere si possono raggruppare in strutture spaziali 
complesse facilmente configurabili sia attraverso 
forme di disegno precostruite sia con l’utilizzo del¬ 
lo strumento di disegno a mano libera rapidamen¬ 
te dal PC. Inoltre, il software offre la possibilità di 
visualizzare “live” lo spazio monitorabile anche in 
3 dimensioni per offrire una maggiore facilità di 
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configurazione delle zone. In tutte le situazioni in 
cui è richiesta una stretta interazione fra uomo e 
macchina, nel caso siano necessarie differenti strut¬ 
ture spaziali per diverse modalità operative di una 
macchina, le zone configurate possono essere com¬ 
mutate dinamicamente nel corso del ciclo operativo 
di lavoro mediante segnali digitali provenienti dal 
sistema bus di sicurezza SafetyBUSp o tramite gli 
ingressi digitali del PLC di sicurezza. 

SafetyEYE si rivela uno strumento flessibile per¬ 
ché gli spazi da proteggere, una volta definiti, si 
possono adattare semplicemente con il mouse nel 
configuratore. Il controllo degli spazi da proteg¬ 
gere non si orienta più alle necessità tecniche ma 
alle esigenze dei cicli di lavorazione degli utenti, 
che in questo modo possono essere strutturati con 
estrema flessibilità. 

Il sensore di visione SafetyEYE contribuisce a ri¬ 
durre i fermi macchina: una violazione della zona 
da proteggere non comporta automaticamente un 
arresto di emergenza. Se un addetto oltrepassa lo 
spazio virtuale di allarme monitora¬ 
to, il sistema di controllo 
provvede a lasciare lavo¬ 
rare il macchinario a una 
velocità ridotta. Se l’addet¬ 
to dopo aver percepito l’al¬ 
larme mediante un segnale 
di avvertimento acustico o 
luminoso retrocede, il mac¬ 
chinario riprende a lavora¬ 
re a velocità nominale. Solo 
nel caso in cui l’addetto en¬ 
tri direttamente nella zona 
pericolosa, ha luogo l’arresto di emergenza. Ciò 
rappresenta un chiaro vantaggio rispetto ai dispo¬ 
sitivi di protezione convenzionali che attivano sem¬ 
pre immediatamente un arresto in caso di pericolo. 

Acquisire immagini 3D 

Gocator 3109 è l’ultima versione del sensore intelli¬ 
gente per l’acquisizione di immagini tridimensiona¬ 
li sviluppato da LMI Technologies e distribuita in 
Italia da Image S. 

La serie di sensori di visione Gocator 3100 effettua 
misure senza contatto ad alta risoluzione con velo¬ 
cità fino a 5 Hz. I sensori sono ideali per misurare 
le dimensioni di diversi elementi e caratteristiche, 
quali fori, asole, perni, distanze e allineamenti. 


Grazie alla struttura leggera e ultracompatta, 
Gocator 3109 (Fig. 2) è destinato ai costruttori di 
linee di assemblaggio che devono effettuare ispe¬ 
zioni tridimensionali in linea su oggetti statici, 
montando il sensore su un robot o un supporto 
fisso. Il sensore misura solo 49x100x155 mm e 
pesa 1,5 kg. Compattezza e leggerezza agevolano 
il montaggio su bracci robotici, l’installazione di 
uno o più sensori in spazi ristretti (ad esempio 
per misurazioni sui cilindri dei motori) e l’inte¬ 
grazione in macchinari o altre apparecchiature 
di fabbrica. 

L’ampio campo di visione (FOV) del modello 
3109, che copre un’area compresa fra 86x67 mm 
e 88x93 mm, unito alle capacità di scansione 
avanzate, consente di leggere e misurare diversi 
elementi con un’unica acquisizione tridimensio¬ 
nale. E così possibile acquisire più oggetti in un 
tempo ridotto, garantendo una velocità maggiore 
della linea di produzione. Inoltre, la scansione 
matriciale non richiede il perfetto allineamento 
dei sensori per rilevare con precisione tutte 
le caratteristiche dei 
pezzi acquisiti. Gocator 
3109 comunica diretta- 
mente con PLC e robot, 
riducendo il numero di 
componenti hardware e 
semplificando la confi¬ 
gurazione, con notevoli 
benefici in fase di in¬ 
stallazione e manuten¬ 
zione. Eliminando i PC 
in fabbrica e riducendo 
il numero di componenti necessari, il sensore 3D 
di LMI ottimizza la progettazione del sistema e 
abbatte i costi di integrazione. 

Il sensore viene pre-tarato in fabbrica in modo da 
poter essere installato velocemente senza la neces¬ 
sità di calibrazioni sul posto, ottenendo risultati e 
vantaggi immediati. Non è richiesta alcuna regola¬ 
zione, impostazione o manutenzione in loco, accor¬ 
ciando così drasticamente i tempi di installazione. 
Gocator 3109 offre un’interfaccia grafica in ambien¬ 
te web facile da usare. I parametri di misura intu¬ 
itivi sono basati sul modello CAD per consentire 
al personale di configurare lo scanner per misure 
specifiche anche senza avere un alto livello di com¬ 
petenza tecnica. 



di Image S comunica direttamente con PLC 
e robot, riducendo il numero di componenti hardware 
e semplificando la configurazione, con notevoli benefici 
in fase di installazione e manutenzione 
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Moduli COM 
nell’era 
di Internet 
of Things 

Nei processi industriali cresce 
l'importanza di elaborare le immagini 
tridimensionali e a tal scopo 
occorrono tecniche di acquisizione 
dati in grado di adattarsi al tipo 
di analisi ottica da effettuare 


Peter Eckelmann m 

Product Marketing manag er 
Embedded Boards 
^MSCJechnolo^ìesJ^ ^^ 

Tim Jensen^^^B 

Director Software Solutions 
A/net Intearated Solutions I 


l nternet of Things (IoT), soluzioni basate su cloud e 
Big Data: queste le sfide più importanti da affrontare 
nel progetto dei sistemi della prossima generazione. 
Microsoft Azure è una piattaforma che permette di 
incapsulare questi paradigmi all’interno di blocchi 
che possono essere gestiti in modo semplice e diret¬ 
to. MSC Technologies, azienda tedesca produttrice 
di sistemi embedded, oltre ad aver certificato i propri 
moduli COM (Computer-on-Module) più recenti, in 
modo da consentirne l’uso con i servizi cloud di Azu¬ 
re, mette a disposizione la suite software “Easy IoT”, 
un’applicazione “pronta all’uso” per Azure. 

Anche nel caso in cui un progetto in fase di svilup¬ 
po non prevede l’utilizzo delle tecnologie IoT, sicura¬ 
mente il successivo non potrà farne a meno. Mentre 



Fig. 1 - IoT è entrata in tutti i settori industriali così come 
nella vita quotidiana 


miliardi di nodi interconnessi stanno trasformando 
in realtà il concetto di Internet of Things, i concen¬ 
tratori presenti alla periferia del cloud si occupano 
dell’elaborazione locale (fog computing) necessaria 
per ridurre il flusso costante dei dati provenienti dai 
dispositivi IoT e consentirne una gestione più efficace 
da parte dei server che formano il cloud. Nonostante 
questi accorgimenti, al cloud arriva una quantità di 
dati enorme che deve essere memorizzata: su questi 
dati possono essere quindi effettuati svariati tipi di 
operazioni - ricerche, estrazione, classificazione, ela¬ 
borazioni. In sintesi, il cloud è un cluster decentra¬ 
lizzato di server ad alte prestazioni equipaggiati con 
banchi di memoria di grandissima capacità, gestiti da 
fornitori di servizi che possono essere utilizzati per 
consentire ai loro clienti di conseguire gli scopi pre¬ 
fissati. Tra i fornitori di servizi cloud, Microsoft si è 
certamente ritagliata “un posto al sole”, in virtù del 
notevole e costante aumento fatto registrare in ter¬ 
mini sia di utenti sia di “oggetti” memorizzati. Già 
nel 2016, il 57% di tutte le aziende incluse nell’elenco 
“Fortune 500” utilizzava Azure, mentre Microsoft an¬ 
nunciava un incremento del fatturato del 127% della 
relativa Divisione. 
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Microsoft Azure è un insieme di servizi in continua 
espansione, che può essere utilizzato da progettisti di 
sistemi e professionisti IT per raggruppare e ammini¬ 
strare le loro applicazioni per i dati residenti sul cloud 
e i dispositivi IoT interconnessi installati sul campo. 
Al fine di poter utilizzare Azure, è necessario stipulare 
un “Global Cloud Sevices Provider Agreement” (CSP), 
che riepiloga le spese per i servizi cloud in modo sem¬ 
plice e assolutamente trasparente. Avnet e MSC, in 
qualità di partner CSP di Microsoft, sono in grado di 
fornire servizi di consulenza ai loro clienti per l’har- 
dware collegato al cloud e lo sviluppo dello stesso. I più 
recenti moduli di elaborazione di MSC si propongono 
come soluzioni scalabili, robuste e in grado di suppor¬ 
tare le evoluzioni future che possono essere utilizzate 
immediatamente per applicazioni IoT che richiedono 
il collegamento ai servizi cloud grazie alle certifica¬ 
zioni per Microsoft Azure. MSC ha già proceduto alla 
certificazione di tutti i moduli conformi agli standard 
COM Express, Qseven e SMAEC basati sui processo¬ 
ri Intel Atom in architettura “BayTrail” e “Braswell” 
e sui processori Core in architettura “Skylake”. Più 


recentemente, è stata finalizzata la certificazioni dei 
moduli conformi allo standard QSeven equipaggiati 
con processori i.MX6 di NXP. Tutti i rimanenti moduli 
di più recente introduzione che compongono il porta¬ 
foglio della società saranno certificati a breve, in modo 
da consentire ai clienti di poter disporre della più am¬ 
pia libertà nella scelta di moduli COM per applicazio¬ 
ni basate su cloud. Per le applicazioni IoT gestite in 
cloud, è richiesto uno stack software compatibile con 
Azure che gestisce le comunicazioni con il cloud. MSC 
ha adattato questo package per i propri moduli COM e 
ha quindi ottenuto la certificazione Microsoft per Azu¬ 
re. I clienti di MSC possono usare questo software a 
titolo gratuito, senza dover quindi effettuare le certifi¬ 
cazioni richieste da Microsoft. 

“Easy IoT”, un programma per l’accesso 
al cloud “chiavi in mano” 

MSC e Avnet hanno avviato il programma “Easy IoT’, 
che si prefigge l’obiettivo di aiutare i clienti ad acce¬ 
dere in modo semplice alle applicazioni cloud. Come 
parte del programma, il modulo COM e la scheda car- 
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Fig. 2 - La scheda C6B-SLH in formato COM Express 
Type 6 di MSC Technologies certificata Azure 

rier con lo stack software Azure sono forniti corredati 
con una demo applicativa che gestisce la comunicazio¬ 
ne tra gli elementi installati sul campo e il cloud. Per 
quanto riguarda la parte software, sono disponibili 
funzioni di telemetria che permettono interrogazioni 
remote sullo stato del sistema, mentre è prevista la 
possibilità di assegnare risorse ai clienti che vogliono 
integrare le proprie estensioni per ottenere il con¬ 
trollo remoto del nodo IoT. Il programma “Easy IoT” 
comprende anche una licenza base per Azure valida 
per un periodo di tre mesi oltre al tool AAoT (Avnet 
Azure on-boarding Tool) basato su Web, che consente 
il completo controllo dell’hardware IoT installato sul 
campo attraverso il cloud. AAoT mette a disposizione 
un test bed completo “ready-to-run” oltre a una serie 
di blocchi base funzionali per creare una soluzione 
IoT di tipo proprietario per i sistemi target sul campo 
formati da moduli COM di MSC. Per utilizzare il tool 
AAoT, i clienti devono solamente avere un computer 
su cui gira un browser Web che consente il contatto 
con il cloud Azure. Nel corso della procedura di log 
in, sono richiesti i dettagli della licenza che, nel caso 
del tool “Easy-IoT”, è gratuita per i primi tre mesi. 
Successivamente, sarà necessario fornire i dettagli 
dell’hardware del cliente prima di poter visualizzare 
o processare, seguendo determinate regole, lo stato e 
i dati dell’applicazione target. Oltre a mostrare lo sta¬ 
to dell’hardware target, il tool AAoT permette anche 
la trasmissione dei messaggi all’applicazione. L’ap¬ 
plicazione campione fornita a corredo di “Easy-IoT” 
consente la lettura di questi messaggi in uno stadio 
successivo e la loro visualizzazione nel browser. Ciò 
permette la simulazione della messaggistica “Cloud to 


Device” così come dello scambio di informazioni “Devi¬ 
ce to Cloud”. Ciò si avvicina molto all’obiettivo finale 
delle operazioni di telemetria basate sull’assegnazio¬ 
ne di limiti e livelli di trigger, in quanto permette di 
realizzare in modo efficace un monitoraggio di tipo 
“event-triggered” dell’hardware target attraverso il 
cloud. Sempre nell’ambito del programma “Easy IoT”, 
i clienti riceveranno un’immagine del sistema ope¬ 
rativo Linux adatta per l’hardware target basato su 
moduli COM (una versione per Windows 10 è in fase 
di preparazione) contenente lo stack software per Mi¬ 
crosoft Azure oltre all’applicazione di test descritta in 
precedenza che fornisce i dati per l’interrogazione at¬ 
traverso il cloud. Questi dati trasmettono una chiave 
determinata sulla base dell’ID della scheda dell’har- 
dware, che è stata inizialmente abbinata una volta 
con il cloud e il computer preposto all’interrogazione. 
Tale funzionalità assicura che i dati sul cloud sono as¬ 
solutamente isolati e che l’accesso sia consentito solo 
agli utenti autorizzati. La sicurezza è sempre stata 
una delle principali preoccupazioni per MSC: la socie¬ 
tà è stata uno dei primi costruttori di moduli COM che 
prevedevano l’integrazione di un chip TPM (Trusted 
Platform Module) - che fornisce un layer di sicurezza 
in hardware - e utilizzavano un BIOS avanzato corre¬ 
dato da funzioni di sicurezza come la “Chain of Trust”. 
Robusti e disponibili sul lungo termine, i moduli COM 
prodotti da MSC sono ideali per la realizzazione di 
hardware per applicazioni IoT. Esso può presentarsi 
sotto forma di nodi sensore realizzati con moduli in 
formato Qseven o SMARC (basati su processori ARM 
o x86) o concentratori locali basati su moduli COM Ex¬ 
press (equipaggiati con processori x86 Atom o Core) o 
computer sofisticati dotati delle CPU Core o Xeon a 
più elevate prestazioni implementate su moduli COM 
Express. Tutti i più recenti moduli COM sono ora cer¬ 
tificati per i servizi cloud di Microsoft Azure. Per sem¬ 
plificare l’accesso agli sviluppi basati su cloud, Avnet e 
MSC hanno messo a punto il programma “Easy IoT”, 
che include un insieme di tool e il software necessari 
per consentire ai moduli COM di MSC di comunicare 
immediatamente e senza problemi con il cloud Azure 
e permettere quindi ai clienti di avviare senza pro¬ 
blemi la fase di sviluppo. Il software è disponibile a 
titolo gratuito così come la licenza base di Azure - a 
eccezione delle spese legate all’uso dei servizi cloud. 
Per i clienti che non vogliono apportare modifiche al 
software campione proposto da Avnet e MSC è previ¬ 
sto un servizio di consulenza per creare una soluzione 
“su misura”. 
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per applicazioni 
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Per realizzare gli alimentatori 
delle future navi senza equipaggio 
che solcheranno i mari i progettisti 
devono superare sfide senza dubbio 
impegnative: obiettivo finale saranno 
sistemi in grado di controllarsi 
in modo autonomo e dotati di un 
certo livello di “intelligenza” 



M 

■ W I entre i veicoli a gui¬ 
da autonoma (self-driving) e 
altri progetti innovativi che 
riguardano l’industria automo¬ 
bilistica sono argomenti noti al 
grande pubblico, il numero di 
coloro che sono a conoscenza 
delle navi senza equipaggio (e 
di altri progetti associati) che 
permetteranno a grandi flot¬ 
te di navigare da porto a por¬ 
to senza equipaggi operativi (Fig. 1) è sicuramente 
ridotto. Anche se a uno stadio embrionale, progetti 
come la navigazione senza equipaggio marittimo me¬ 
diante r’intelligenza in rete” (MUNIN - Maritime 
Unmanned Navigation Through Intelligence in Net¬ 
work) hanno permesso di valutare la reale fattibilità 
di questi progetti e di sviluppare i banchi di test (test- 
bed) per il futuro. L’uso di navi senza equipaggio ri¬ 
chiederà un’estrema affidabilità a partire dal gene¬ 
ratore principale fino al singolo punto di carico e le 
sfide e le richieste imposte ai progettisti che operano 
nel settore della potenza saranno pertanto ben più 
impegnative rispetto a quelle finora incontrate. 

Alimentatori di ultima generazione 
per il settore marittimo 

Le future generazioni di alimentatori destinati alle 
navi senza equipaggio sono ancora in fase di defini¬ 
zione, anche se già da ora è importante comprendere 
la specificità del segmento marittimo, abbastanza 
unico in termini di esigenze ambientali e normativi. 
Vista la particolarità di questo settore, i requisiti im¬ 


posti ai prodotti e ai sistemi collocati negli impianti 
navali e offshore sono più stringenti di quelli attual¬ 
mente richiesti per le applicazioni in ambito indu¬ 
striale. Inoltre, le normative e gli standard interna¬ 
zionali applicabili all’industria marittima sono molto 
complessi e richiedono una conoscenza approfondita 
dell’applicazione e dell’ambiente in cui verrà utilizza¬ 
ta. I progettisti devono essere consapevoli della spe¬ 
cifica distribuzione della tensione in ambiente marit¬ 
timo, dove sono presenti reti DC e AC, delle norme di 
sicurezza e di molti altri aspetti come le “zone opera¬ 
tive”, che possono variare enormemente non solo da 
nave a nave, ma anche in relazione alla natura della 
merce che viene trasportata. 

Le zone operative 

Generalmente su una nave si distinguono due zone, il 
“ponte di comando” e il “ponte aperto”, oltre alla “zona 
di alimentazione generale”, che si riferisce sostanzial¬ 
mente a tutti gli altri spazi della nave. Un esempio 
di requisito specifico per le zone sono le norme EMC, 
relative all’ emissione e l’immunità elettromagnetica. 
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Fig. 2 - Powerbox PT571: 
alimentatore per applicazioni 
marine ottimizzato 
per il raffreddamento 
per conduzione 



Nelle aree dei due ponti è 
necessario soddisfare a ul¬ 
teriori requisiti in termini 
di EMC, in quanto in questi 
settori sono alloggiate molte 
attrezzature sensibili, come 
i dispositivi di comunicazio¬ 
ne o i dispositivi radar e di 
navigazione. Questi requisi¬ 
ti EMC impongono di stare 
ben al di sotto del noto livel¬ 
lo B della norma EN55022 e 
le misure si applicano a partire dai 
10 kHz invece dei tradizionali 150 kHz. 

I limiti per quanto riguarda i requisiti mecca¬ 
nici e climatici sono superiori rispetto a quelli in vigo¬ 
re per un’applicazione industriale “media”. Sono fre¬ 
quenti i livelli di vibrazione fino a 4g, così come ampie 
escursioni di temperatura, da -25 a + 70 °C, mentre 
le condizioni di umidità elevate impongono di tener 
conto della possibile presenza della condensa, che non 
può essere esclusa. 

Le regole in vigore 

Poiché in ogni Paese il settore marittimo ha una 
propria Autorità di certificazione, con specifiche ri¬ 
chieste, i progettisti devono prendere in considera¬ 
zione l’applicazione finale in cui saranno installati 
gli alimentatori. In generale, in tutti i Paesi esiste 
un insieme comune di standard di certificazione e di 
processi di qualificazione che hanno radici analoghe, 
anche se da Paese a Paese e in base al sotto settore 
marittimo, ci sono anche una serie di requisiti mol¬ 
to specifici che contribuiscono ad aumentare il livel¬ 
lo di complessità. La difficoltà risiede nel fatto 
che non esiste una percentuale “de-facto” di 
“standard comuni” rispetto a quelli specifici 
per cui i progettisti possono avviare qualsi¬ 
asi nuovo progetto solo dopo aver esamina¬ 
to un gran numero di documenti — un lavoro 
impegnativo che richiede molto tempo ma è 
comunque necessario. Al fine di sviluppare 
una modalità di lavoro “sostenibile” atta a 
garantire la possibilità di utilizzare le solu¬ 
zioni di potenza in tutto il mondo, i proget¬ 
tisti di alimentatori marini combinano i re¬ 
quisiti di tutti i Paesi attivi nella costruzione 
e nelle operazioni marittime, per stabilire 
una tabella di “cross reference” che riporta 
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equivalenze e azioni specifiche nei casi in cui 
:, sussistono scostamenti di notevole 

^ entità, ad esempio laddove 
è richiesta una maggiore 

- resistenza alle sollecita- 

- zioni e alle vibrazioni. Una 
volta stabilita una tabella 

di equivalenza, vengono se- 
•» lezionati i requisiti più severi di 

ciascuna categoria e utilizzati come 
riferimento per la progettazione, la ve¬ 
rifica e la qualificazione dell’alimentazione 
finale. Ciò avviene in stretta collaborazione con 
il cliente finale, riducendo il rischio non superare la 
certificazione finale. Abbinando questa metodologia 
di progettazione con una conoscenza approfondita 
degli standard locali e delle normative, si ottiene un 
protocollo che soddisfa i requisiti sia internazionali 
sia locali. Questo protocollo viene quindi applicato a 
tutti i prodotti, semplificando non solo le approvazio¬ 
ni finali, ma dando anche la possibilità di utilizzare 
l’alimentatore per sostituire o aggiornare un sistema 
in qualsiasi paese. Solitamente i clienti del settore 
marino si aspettano che gli alimentatori siano certi¬ 
ficati ed etichettati con il logo di approvazione di Ger- 
manischer Lloyd (GL) a causa delle esaustive prove 
di conformità necessarie per soddisfare lo standard 
EN60945 richiesto per ottenere le approvazioni di 
Bureau Veritas (BV), Lloyds Register (LRS) L’Ame¬ 
rica Bureau of Shipping (ABS), Det Norske Veritas 
(DNV), Korean Register of Shipping (KR) e molti al¬ 
tri organi certificati nel mondo marittimo. 


Maggior potenza in spazi 
sempre più piccoli 

A causa dell’aumento della quantità 
di elettronica integrata, l’industria 
marittima richiede più funzionali¬ 
tà in uno spazio via via più ridotto. 
Attualmente, i proprietari navali 
vogliono dotare le loro navi con con¬ 
nessioni a Internet a banda larga 
sia per i passeggeri che per l’equi¬ 
paggio, riproponendo - per quanto 
possibile — le stesse condizioni del- 


Fig. 3 - Powerbox PT577: 
Alimentatore per applicazioni marine 
in formato cassette con diodi ORing incorporati 
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Fig. 4 - Centro di controllo a terra di Rolls-Royce oX 

(Fonte: Rolls-Royce) 


la terra ferma. Un ulteriore esempio sono i sistemi di 
rilevamento della posizione incorporati nel monitor, 
che richiedono alimentatori molto compatti che ope¬ 
rano in un ambiente ristretto senza ventilazione. Tali 
alimentatori devono essere progettati per il raffred¬ 
damento per conduzione e un’attenzione particolare 
deve essere rivolta al posizionamento dei componenti 
che dissipano il maggior calore e all’ottimizzazione del 
raffreddamento per conduzione (Fig. 2). Per la mag¬ 
gior parte dei sistemi di distribuzione di potenza, le 
unità sono preferibilmente in formato cassette, quindi 
più semplici da installare, manutenere e aggiornare. 
Le “cassette” marine sono di solito montate su guida 
DIN, sebbene i progettisti elettrici che operano nel 
settore navale richiedano che l’alimentazione elettrica 
sia anche conforme alle installazioni di raffreddamen¬ 
to per conduzione autonome in qualsiasi punto della 
nave: ciò significa che per gli alimentatori integrati il 
design deve essere ottimizzato per il raffreddamento a 
conduzione (Fig. 3). Ospitare una maggior potenza in 
un contenitore più piccolo con un raffreddamento per 
conduzione ottimizzato richiede un elevato grado di 
integrazione dei circuiti di potenza. L’efficienza deve 
essere la più alta possibile perché in un piccolo box la 
superficie di raffreddamento è ovviamente più ridotta. 
Utilizzando i circuiti risonanti delle più recenti gene¬ 
razioni e innovativi metodi di controllo della commu¬ 
tazione è possibile raggiungere livelli di efficienza del 
95%. I progettisti comunque stanno valutando nuove 
tecnologie come il controllo digitale e i più recenti FET 
di potenza realizzati in nitruro di gallio (GaN) per ot¬ 
tenere una maggiore efficienza e una curva più piatta, 
che garantisce un’efficienza elevata per tutti i valori di 
carico (da quelli molto bassi a quelli molto alti). Tutte 
le nuove tecnologie sono valutate ma la natura speci¬ 
fica dell’attività (le imbarcazioni sono spesso in mezzo 


agli oceani e a settimane di distanza dalla terraferma) 
impone livelli di affidabilità estremamente elevati: 
per questo motivo tutte le nuove tecnologie devono es¬ 
sere testate per un utilizzo in condizioni estreme. Si 
tratta di un processo continuo, indispensabile per le 
navi del futuro senza equipaggio, dove la manutenzio¬ 
ne durante il funzionamento è quasi impossibile. La 
regola si può così sintetizzare: sicurezza e zero ferma¬ 
te. Di conseguenza gli alimentatori dovrebbero essere 
in grado di essere collegati in parallelo per assicurare 
la ridondanza. E pratica comune aggiungere un bloc¬ 
co ORing esterno (solitamente di dimensioni simili a 
quelle dell’alimentatore) che gli elettricisti collegano 
agli alimentatori. Questo sistema tradizionale è de¬ 
stinato a scomparire a favore del circuito per il col- 
legamento in parallelo integrato nell’alimentatore. 
L’aggiunta di questa funzione nelle unità di potenza 
consente di risparmiare spazio per le apparecchiature 
più importanti, ma richiede ai progettisti l’mtegrazio- 
ne di più funzionalità in un package più piccolo. 

Uno sguardo al futuro 

Le soluzioni di potenza esistenti per l’industria del¬ 
la marina hanno dimostrato la loro robustezza e 
risultano conformi alle normative internazionali. I 
progettisti stanno esplorando nuove tecnologie per 
migliorare su base continuativa l’efficienza e ridurre 
sia il consumo di energia sia la dissipazione. Le navi 
senza equipaggio richiederanno un livello di affida¬ 
bilità prossimo a “zero difetti” e la possibilità di con¬ 
trollare e monitorare gli alimentatori da un centro di 
controllo (Fig. 4) che potrebbe essere dall’altra parte 
del pianeta. Il progettista che opera nel campo della 
potenza deve affrontare un compito arduo: abbinare 
tecnologie allo stato dell’arte per quanto riguarda la 
commutazione, la gestione termica, il controllo unita¬ 
mente a un certo grado di “intelligenza”. Si avvicina 
l’alba di una nuova era in cui gli alimentatori potran¬ 
no controllarsi in modo autonomo e saranno in grado 
di diagnosticare i primi segnali di guasto e applicare 
l’azione correttiva più idonea. 

Bibliografia 

Navigazione marittima senza pilota attraverso l’intel¬ 
ligenza della rete (MUNIN 
http:// www.unmanned-ship.org/ munin/ 

Nota 

Le Figg. 1 e 4 sono fomite con cortesia da Rolls Royce 
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Acquisizione dati da scanner 3D 

Nei processi industriali cresce l'importanza di elaborare le immagini 
tridimensionali e a tal scopo occorrono tecniche di acquisizione dati in grado 
di adattarsi al tipo di analisi ottica da effettuare 


Lucio Pellizzari 


a scansione degli oggetti con strumenti in gra¬ 
do di acquisirne la forma tridimensionale continua 
a conquistare settori applicativi e dopo la Computer 
Aided Inspection per il controllo qualità industriale 
è diventata ormai una tecnica fondamentale anche 
per la ricostruzione di componenti meccanici, dispo¬ 
sitivi elettrici e parti di ricambio 
di vario tipo. Poter disporre di 
un’immagine in 3D ricca di detta¬ 
gli è indispensabile per verificare 
le pareti degli oggetti controllan¬ 
done lo spessore, la qualità su¬ 
perficiale oppure lo stato di usura 
facendone il confronto con l’im¬ 
magine 3D originale disegnata 
in fase di progettazione. Inoltre, 
accelera la prototipazione e rende 
replicabile il processo produttivo 
che può essere riutilizzato anche 
parzialmente per fabbricare por¬ 
zioni di oggetti di cui si sono già 
verificate le qualità. Nel report 
“3D Scanner Market - Global Forecast to 2022” gli 
analisti di MarketsandMarkets prevedono una 
crescita del mercato della scansione 3D con Cagr del 
9,6% fino al 2022. 

Acquisizione 3D portatile 

FARO sviluppa e produce sistemi di misura in 3D 
multi funzionali per l’acquisizione di immagini utili 
nel controllo qualità, nell’ispezione medicale, nelle 
verifiche strutturali degli edifici, nella documenta¬ 
zione di eventi catastrofici e persino per analizza¬ 
re scenari di crimine oggetto di indagini. Il nuovo 


portatile FARO Scanner Freestyle 3D è un efficiente 
scanner laser 3D che pesa meno di un chilo ed è per¬ 
ciò utilizzabile con una sola mano per acquisire im¬ 
magini tridimensionali a colori di oggetti o ambienti 
fino a 8 m 3 con accuratezza inferiore a 1,5 mm che 
scende a 1 mm nella versione Freestyle 3D X. La ca¬ 
librazione avviene automaticamente ma si possono 
impostare e memorizzare le configurazioni più uti¬ 
lizzate per effettuare acquisizio¬ 
ni ripetute. Collegato a un PC o 
a un tablet permette di vedere in 
tempo reale le immagini acquisite 
nonché di trasferirle per una più 
approfondita analisi da effettuare 
in una centrale opportunamente 
attrezzata. Freestyle 3D consente 
di condividere e gestire le imma¬ 
gini 3D nelle piattaforme cloud 
e può essere calibrato e control¬ 
lato dal cloud per automatizzare 
la configurazione dei parametri 
di acquisizione. Lo strumento è 
stato anche montato su droni in¬ 
viati a raccogliere immagini tridi¬ 
mensionali di strutture difficilmente accessibili per 
verifiche di stabilità oppure su luoghi di montagna 
a rischio cedimenti o valanghe. FARO Freescale 3D è 
fornito con il software di acquisizione ed elaborazione 
composto da SCENE Capture per la visualizzazione 
e registrazione delle immagini 3D, SCENE Process 
che analizza i dati e ricostruisce le linee fondamen¬ 
tali delle immagini confrontandole con quelle in 
memoria e FARO SCENE che oltre a comprenderli 
entrambi include lo SCENE WebShare Cloud per la 
gestione dello strumento in cloud. FARO ha recente¬ 
mente presentato la nuova versione 9MP del Cobalt 



Fig. 1 - Con il portatile FARO Scanner 
Freestyle 3D si possono acquisire 
immagini tridimensionali di scenari 
fino a 8 m 3 con accuratezza di 1,5 oppure 
1 mm, nonché condividerne la gestione 
in cloud 
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Array Imager che può essere montato sui robot in 
linea di produzione per acquisire le immagini 3D a 
elevata risoluzione degli oggetti e verificarne la qua¬ 
lità durante la fabbricazione. Il nuovo modello ha un 
campo visivo di 250 o 500 mm con, rispettivamen¬ 
te, risoluzione di 0,082 e 0,175 mm e accuratezza di 
0,027 e 0,050 mm. 

Tomografia industriale 

GE Digital Solutions sviluppa soluzioni di automa¬ 
zione per la GE Oil & Gas, la divisione di General Elec¬ 
tric dedicata all’energia. Il nuovo software brevettato 
phoenix datos | x CT è pensato per i sistemi di control¬ 
lo industriali con acquisizione dati tramite tomogra¬ 
fia computerizzata CT (Computed Tomography). Con 
questa tecnica gli oggetti vengono fatti ruotare su sé 
stessi mentre sono attraversati da raggi X che poi 
colpiscono un pannello dove avviene la cattura delle 
immagini. Il phoenix datos | x consente di acquisire 
ed elaborare i dati delle scansioni in 3D verificando 
i difetti superficiali e volumetrici degli oggetti e ana¬ 


lizzando i dettagli con un software esperto che a ogni 
ciclo apprende la tipologia degli errori di lavorazione 
e diventa più efficace nel riconoscerli. Ci sono due tubi 
a raggi X per le scansioni: il Microfocus ha potenza 
fino a 300 kV/500W e raggio focale di 1 pm mentre 
il Nanofocus genera 180 kV/15W ma può restringere 
il raggio focale alle centinaia di nm. Gli oggetti pos¬ 
sono avere diametro di 500 mm e lunghezza di 600 



Fig. 2 - Il software phoenix datos | x CT brevettato da GE 
Digital Solutions consente di acquisire ed elaborare i 
dati catturati dalle scansioni in 3D per verificare difetti 
superficiali e volumetrici 

mm ma l’area di scansione è di 2900 x 400 mm con 
un’accuratezza di 4+L/100 firn. Il pannello di rivela¬ 
zione misura 400x400 mm, contiene 2000x2000 pixel 
di 200 gin di lato e offre un range dinamico di 10000:1 
alla velocità di 30 trame al secondo. Nell’interfaccia 
utente troviamo la funzionalità click&measure | CT 
che consente di automatizzare il processo di acqui¬ 
sizione e ricostruzione volumetrica delle scansioni 

acquisite impostando i 
parametri automatica- 
mente mentre la funzio¬ 
ne one-button | CT per¬ 
mette di raggruppare in 
blocchi predefiniti uno o 
più set di parametri da 
impostare nelle diver¬ 
se tipologie di acquisi¬ 
zione dati. La funzione 
multi | scan consente di 
interpolare acquisizioni 
composte da più scan¬ 
sioni mentre la funzio¬ 
ne velo | CT accelera 
l’acquisizione fino a 14x 
per le applicazioni di ac¬ 
quisizione in linea. Ogni 
ciclo di acquisizione av¬ 
viene conformemente 
alle norme VDI 2630 ma si può effettuare anche in 
accordo allo standard ASTM 1695 che norma i test 
CT impostando la risoluzione spaziale in lp/mm non¬ 
ché la sensibilità e il contrasto in percentuale. 

Deformazioni in 3D 

GOM progetta software per l’automazione industria¬ 
le ed è specializzata nella metrologia e nei sistemi 



Fig. 3-11 GOM Software 2016 gestisce l’acquisizione delle immagini in 3D consentendo 
la verifica della qualità superficiale degli oggetti e l’individuazione delle deformazioni 
delle pareti 
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Fig. 4 - La calibrazione automatica semplifica 
l’acquisizione dati ottici con il 3D Scanning Software Zeiss 
colin 3D ottimizzato per l’uso con lo scanner a LED blu 
impulsati Comet L 3D 2 

di test e acquisizione in 3D applicati ai processi pro¬ 
duttivi. Nel GOM Software 2016 troviamo il GOM 
Inspect che serve per l’analisi dimensionale in 3D dei 
dati acquisiti con vari sistemi fra cui i laser scanner 
o distanziometri, i sistemi di proiezione frange che 
acquisiscono a ogni scansione immagini multiple de¬ 
gli oggetti, le macchine di misura a coordinate CMM 
(Coordinate Measurement Machine) che usano i ta¬ 
statori a scansione meccanica per rilevare le forme 
delle superfìci oppure i tomografi computerizzati CT 
a raggi X. GOM Correlate e GOM Correlate Profes¬ 
sional servono per la Digital Image Correlation (DIC) 
e il tracciamento dei movimenti in 3D necessari per 
rilevare le deformazioni degli oggetti nonché esegui¬ 
re l’ispezione parametrica delle forme volumetriche. 
Inoltre, la cella di misura virtuale VMR calcola au¬ 
tomaticamente le posizioni dei punti di riferimento 
ottimizzandone il numero. Oltre che per l’individua¬ 
zione dei difetti di fabbricazione il GOM Software 
è utile per verificare l’usura dei materiali e la loro 
tolleranza meccanica sotto sforzo attraverso alcuni 
software di analisi specifici come Atos Professional 
per la ricostruzione precisa delle superfìci, Tritop 
Professional per l’analisi delle deformazioni ad alta 
risoluzione, Aramis Professional per l’acquisizione di 
dati analogici tramite i sensori Aramis e per l’Image 
Mapping che consente di evidenziare le parti delle 
immagini che cambiano posizione e, infine, Pontos 
Live per il tracciamento delle posizioni e la verifica 
deH’allineamento degli oggetti. Il software Argus 
gestisce l’acquisizione dati da più sistemi e su più 
formati elaborando la ricostruzione in 3D dei punti 
degli oggetti con un procedimento d’interpolazione 
sulle informazioni ricevute che riesce a evidenziare 
con precisione le variazioni di spessore delle pareti. 


Nella produzione automotive il software GOM è par¬ 
ticolarmente efficace per analizzare senza contatto le 
parti in lamiera con forme superficiali complesse per 
verificarne spessore e qualità meccanica. 

Ispezioni ottiche 

Zeiss Optotechnik si occupa di misure ottiche e 
tecniche di acquisizione immagini sin dal 1980 e 
più recentemente ha dedicato un laboratorio alle ri¬ 
cerche sulla scansione in 3D applicata all’ispezione 
superficiale e all’analisi delle deformazioni. Zeiss co- 
lin3D è il 3D Scanning Software per l’acquisizione 
e la rappresentazione tridimensionale delle imma¬ 
gini catturate con gli scanner ottici Zeiss Comet e 
T-Scan. E un software multi funzionale di semplice 
utilizzo che gestisce e ottimizza l’acquisizione cali¬ 
brando automaticamente le ottiche e le camere di 
rivelazione. Poi elabora i dati calcolando i punti di 
riferimento delle forme e ricostruendo angoli, bor¬ 
di e scanalature nonché valutando la qualità della 
scansione eseguita e fornendo indicazioni su come 
ripeterla per acquisire più dettagli e ottenere la 
miglior definizione possibile. Il nuovo sensore 3D 
a LED blu impulsati Zeiss Comet L3D 2 si appog¬ 
gia su un treppiede ma si può installare su diversi 
tipi di supporto per misure ottiche sul campo o in 
linea, anche in condizioni ambientali difficili. Con 
Zeiss Comet L 3D 2 l’acquisizione dati in 3D diventa 
semplice e può essere fatta senza alcun particolare 
addestramento perché ottimizza da solo i parame¬ 
tri di calibrazione. La risoluzione è di 2448x2050 
pixel mentre per il volume misurabile in mm3 si 
può scegliere fra le cinque opzioni 45, 75, 100, 250 e 
500 con rispettivi campi di misura di 45x38x30 mm, 
74x62x45 mm, 118x98x60 mm, 255x211x140 mm e 
481x404x250 mm. La distanza massima di misura è 
di 760 mm con un tempo di acquisizione sempre in¬ 
feriore a 1 secondo. Oltre che con il colin 3D il Comet 
L 3D 2 si può usare con il software d’ispezione ottica 
INSPECTplus con funzionalità di valutazione spe¬ 
cifiche per la verifica degli allineamenti 3-2-1 o RPS 
anche in linea di produzione con macro definibili in 
Visual Basic. Infine, il software VISIO 7 consente di 
automatizzare il processo di visione per controllare 
i robot di assemblaggio negli impianti produttivi. In 
alternativa al Comet L 3D 2 per i campi visivi fino a 
35 m 3 si può preferire lo scanner laser Zeiss T-Scan 
supportato da tutti e tre i software di acquisizione 
dati colin 3D , INSPECTplus e VISIO 7. 
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Data server modulari viaggiano 
a bordo dei treni ICE 


La nuova piattaforma IT per i treni della società ferroviaria tedesca DB 
(Deutsche Bahn), sviluppata sotto forma di server che equipaggia tutti i treni 
ICE, utilizza componenti basati sullo standard CompactPCI Serial. Grazie al 
progetto di tipo modulare, è stato possibile integrare due tipologie di applicazioni 
in precedenza ospitate separatamente in un singolo sistema da 19” 


Robert Blankenhorn 

Produci Solution manag er! 
MEN Mikro Elektronik I 


D 

■ resumibilmente la maggior parte degli 
utenti entra in contatto con la nuova piattaforma 
IT per i treni (ZIP) delle Ferrovie Tedesche (DB) 
attraverso il portale, completamente rinnovato, 
dei treni ad alta velocità (ICE). Questa piattafor¬ 
ma è il “data hub” (in pratica il centro di raccolta, 
aggregazione e smistamento dei dati) che fornisce 


gratuitamente a tutti i passeggeri dei treni ICE 
informazioni e intrattenimento, oltre a un gran 
numero di dettagli sul loro viaggio. I passeggeri 
possono utilizzare i loro browser per visualizzare 
le informazioni relative al percorso e utilizzare i 
servizi di infotainment e di intrattenimento of¬ 
ferte da DB. Grazie a un’app, inoltre, è possibile 
accedere a un’ampia selezione di film. 

Oltre a queste funzionalità, il cui obbiettivo è of¬ 


frire il maggior comfort possibile ai passeggeri, la 
piattaforma ZIP prevede anche un server sepa¬ 
rato per gestire le funzionalità proprie del treno 
come ad esempio la fornitura di dati diagnostici 
per la manutenzione preventiva, il trasferimen¬ 
to dei dati di stato e l’invio di segnali di allarme 
in caso di guasto. La piattaforma IT ZIP inoltre 
controlla la prenotazione dei posti a sedere e le 
informazioni che vengono visualizzate ai passeg¬ 
geri, oltre che gli annunci dei treni. Essa gestisce 
anche il bistrò di bordo, compreso il registratore 
di cassa, le ordinazioni dei passeggeri, nonché il 
rifornimento automatico di cibi e bevande. 

La virtualizzazione permet¬ 
te di consolidare un gran 
numero di differenti appli¬ 
cazioni separatamente in un 
unico sistema. Ancora più 
importante, essa permette 
l’aggiunta di nuove funziona¬ 
lità, senza dover apportare 
alcuna modifica a livello har¬ 
dware e software, in modo 
da poter ampliare l’offerta 
di servizi quando se ne presenta la necessità. 
La sostituzione della piattaforma hardware “le- 
gacy”, con la quale in precedenza era gestito il 
portale per i passeggeri, ha dato a dB l’opportu¬ 
nità di tener conto delle difficoltà incontrate in 
passato e di rinnovare completamente la sezione 
IT dei propri treni ICE, al fine di soddisfare una 
domanda in continuo aumento e di implementare 
significative migliorie. L’obbiettivo della nuova 
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Fig. 1 - La piattaforma 
virtualizzata per 
l’implementazione del 
nuovo portale IT di DB 
su tutti i treni ICE utilizza 
componenti basati sullo 
standard CompactPCI 
Serial di MEN Mikro 
Elektronik 



piattaforma era consolidare le infrastrutture fino 
ad allora eterogenee e molto complesse di ciascun 
ICE in un unico sistema. Questa soluzione “uni¬ 
ficata” doveva, inoltre, essere integrata su tutti 
i 256 treni ICE attualmente in circolazione. Ciò 
richiedeva di garantire elevate prestazioni utiliz¬ 
zando un sistema compatto da 19” di altezza pari 
a 4U, in grado di funzionare senza l’ausilio di 
ventole. Il sistema, inoltre, doveva assicurare un 
margine di prestazioni sufficiente per integrare 
future funzionalità, senza necessità di apportare 
modifiche al sistema. 

Versatilità di espansione 

Il sistema che è ora stato installato per l’esple¬ 
tamento dei compiti sopra descritti, mette a di¬ 
sposizione uno spazio di parecchi Terabyte per la 
memorizzazione e dispone di una potenza di ela¬ 
borazione sufficiente per supportare lo streaming 
di dati audio e video. Nello stesso tempo, il siste¬ 
ma in questione è stato progettato per assicura¬ 
re la flessibilità necessaria per gestire ulteriori 
applicazioni aziendali o funzioni, atte a migliora¬ 
re il confort dei passeggeri, senza penalizzazioni 
apprezzabili in termini di prestazioni o qualità. 

Sistema 2 in 1 con funzioni di virtualizzazione 

Oltre alle nuove funzionalità finalizzate a miglio¬ 
rare il comfort dei passeggeri, il sistema integra 
anche un certo numero di applicazioni azienda¬ 
li. Il vantaggio offerto da questo progetto è dato 
dal fatto che è necessario qualificare e manute- 
nere un solo sistema per espletare tutte le fun¬ 
zioni essenziali. La nuova piattaforma IT di DB 
è controllata da due CPU, ciascuna delle quali è 
destinata a svolgere compiti specifici. Una è re¬ 


sponsabile delle applicazioni aziendali ed è de¬ 
nominata BSP (Business Service Platform) men¬ 
tre l’altra, nota sotto l’acronimo CSP (Customer 
Service Platform) gestisce tutte le funzioni che 
i passeggeri possono utilizzare direttamente sui 
loro dispositivi. Lo standard CompactPCI Serial 
permette l’integrazione di due CPU ad alte pre¬ 
stazioni in un solo sistema, che possono comuni¬ 
care attraverso il backplane. 

Poiché lo standard in questione supporta anche 
configurazioni di natura modulare, non è neces¬ 
sario il ricorso a cablaggi, costosi e caratterizza¬ 
ti da elevati consumi, altrimenti necessari sulla 
parte anteriore. 

Le singole funzioni di CSP e BSP sono virtualiz- 
zate, in modo da estendere la separazione fisica 
delle due CPU con un’ulteriore partizionamento 
della parte software. Il portale ICE, per esempio, 
gira sulla stessa scheda multi-core del portale di 
streaming Maxdome ma su una diversa macchi¬ 
na virtuale. 

Ciò permette di ottimizzare la sicurezza e l’affi¬ 
dabilità dei servizi, poiché un eventuale crash di 
un sistema virtuale non ha influenza sull’altro. 
Per raggiungere un livello di alta disponibilità 
confrontabile con il solo hardware, sarebbe stato 
necessario ricorrere a un numero corrispondente 
di singole schede CPU, con un conseguente (e inu¬ 
tile) incremento di costi e di oneri di manutenzio¬ 
ne. Grazie alla virtualizzazione, la qualificazione 
delle funzioni aggiunte successivamente è limi¬ 
tata alla sola componente software. Per esempio, 
un firewall può essere aggiornato su base regola¬ 
re senza che questa variazione influenzi le altre 
applicazioni virtualizzate. 
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Sistema CompactPCI Serial 
conforme allo standard EIM 50155 

Prima di poter utilizzare il server da 19” a bordo 
dei treni, esso deve essere sottoposto a collaudo 
e certificato da un laboratorio indipendente, in 
conformità alle specifiche imposte dallo stan¬ 
dard EN 50155 in vigore in ambito ferroviario. 
Il processo di certificazione include il collaudo 
funzionale nelfintervallo di temperatura esteso 
compreso tra -40 e + 85 °C, per garantire la con¬ 
formità con la classe Tx, oltre ai test di resisten¬ 
za contro sollecitazioni e vibrazioni. Oltre a ciò, 
il server ZIP deve soddisfare tutti i requisiti in 


Fig. 2 - Nucleo centrale della piattaforma 
IT di DB, la scheda CPU G25A di MEN in 
formato CompactPCI Serial è equipaggiato 
con processori Xeon di Intel (nome in codice: 
Broadwell DE) 

termini di interferenze, in modo da non 
interferire con il funzionamento di altri 
dispositivi presenti a bordo dei treni. 
Tutte queste problematiche sono state 
risolte ricorrendo a un sistema da 19” 
modulare, che non richiede manutenzio¬ 
ne, basato sullo standard CompactPCI 
Serial. Tutte le schede utilizzate sono in 
grado di operare in un intervallo di tem¬ 
peratura esteso, compreso tra -40 e +85 
°C, sono sigillate in modo da impedire l’ingresso 
di polvere e umidità per mezzo di una vernice pro¬ 
tettiva e tutti i componenti presenti sulle schede 
sono saldati. Le singole schede di elaborazione 
possono essere inserite o disinserite in base alle 
necessità, al fine di creare le unità funzionali ri¬ 
chieste, che sono rimpiazzabili in ogni momento 
durante il funzionamento. Sono disponibili con¬ 
nessioni wireless attraverso WLAN, UMTS, GSM 
e GSM-R, oltre a processori Intel di ultima gene¬ 
razione, switch Ethernet e ai più recenti supporti 
di memorizzazione di massa. Le interfacce di I/O, 
basate su dispositivi FPGA (Field Programmable 
Gate Array), permettono di adattare il sistema 
per soddisfare i requisiti delle interfacce specifi¬ 
che delle diverse serie di treni ICE in circolazione, 



r 


Fig. 3 - La nuova piattaforma di sistema integra sia la Business Service Platform (in rosso) sia la Customer 
Service Platform (in verde) in un’unica unità, sotto forma di sistemi completamente isolati: gli alimentatori 
ridondanti (in giallo) assicurano un’alimentazione affidabile 
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Una cooperazione professionale 

“In qualità di nostro fornitore di sistemi, MEN si è dimostrato un partner veramente professionale, che 
ha sviluppato soluzioni ottimizzate, insieme a Deutsche Bahn, per il progetto di una piattaforma IT tecno¬ 
logicamente sostenibile per i treni ICE” - ha detto Wolfgang Krupke, Project manager di Deutsche Bahn. 
“Questa partnership è stata molto produttiva e tutti i problemi sono stati affrontati e risolti in modo diret¬ 
to, rendendo questa collaborazione particolarmente efficiente e fruttuosa. Abbiamo accolto con piacere i 
suggerimenti di MEN relativi alle migliorie da apportare dal punto di vista tecnico, che hanno contribuito 
alla realizzazione di una piattaforma stabile, scalabile e ad alte prestazioni per i treni ICE. Il fatto che 
MEN abbia eseguito le certificazioni per conto nostro ha rappresentato il perfetto coronamento di una 
cooperazione veramente professionale”. 


che possono essere, ad esempio, interfacce CAN, 
RS422 o RS485. Per quanto riguarda l’interfaccia 
audio UIC 568, utilizzata per gli annunci a bordo 
treno, è stata sviluppata una scheda 
di interfaccia “ad hoc”. L’uso quasi 
esclusivo di componenti standard 
assicura bassi costi di sviluppo e 
tempi rapidi di implementazione 
del progetto. Grazie alla conce¬ 
zione modulare, il sistema può 
essere espanso o modificato in 
tempi successivi, mentre l’eleva¬ 
ta robustezza e la standardizza¬ 
zione sul formato CompactPCI 
permette di effettuare aggiorna¬ 
menti anche a bordo dei veicoli. 

Un ulteriore vantaggio di questo 
approccio modulare basato su 
CompactPCI Serial è la possi¬ 
bilità di utilizzare componenti 
COTS (Commercial-Off-The- 
Shelf) standard e pre-validati, 
per sviluppare progetti di sistemi 
complessi nel più breve tempo 
possibile e con budget limitati. 

Assemblaggio modulare 

Le schede CPU in formato Com- 
pactPCI Serial, utilizzate nella 
nuova piattaforma IT, sono equi¬ 
paggiate con i processori Intel 
Xeon D-1500, che garantiscono elevate prestazio¬ 
ni, supporto di funzioni di virtualizzazione basa¬ 
te sull’hardware e disponibilità sul lungo termi¬ 
ne (di almeno 7 anni). Le schede CPU sono dotate 
di interfacce di I/O ad alta velocità, in grado di 


supportare evoluzioni future, come ad esempio 
10 Gigabit Ethernet, USB 3.0 e PCI Express. 
Per la trasmissione di dati diagnostici e relati¬ 
vi ai passeggeri è disponibile una 
connessione radio mobile, come 
LTE o GSM-R. Il posizionamen¬ 
to è gestito tramite un sistema 
GNSS (Global Navigation Satel¬ 
lite System) come GPS, Galileo o 
GLONASS e consente l’erogazio¬ 
ne di servizi basati sulla localiz¬ 
zazione come informazioni stra¬ 
dali, pubblicità locale e così via. 
In Europa è possibile abbinare i 
dati provenienti dal GPS e dal 
sistema GLONASS per garan¬ 
tire un posizionamento ancora 
più preciso. La piattaforma CSP 
può essere equipaggiata con un 
massimo di quattro SSD da 2,5”, 
con una capacità di 1 TB ciascu¬ 
no (due per la piattaforma BSP). 
Un display di piccole dimensio¬ 
ni sul pannello frontale mostra 
lo stato diagnostico della CPU e 
dei moduli installati, oltre alle 
istruzioni di manutenzione. In 
conformità con quanto richiesto 
dagli standard in vigore in am¬ 
bito ferroviario, il progetto non 
fa ricorso a ventole e può operare 
nel range di temperatura previsto, nonostante la 
presenza di due processori multicore. Il sistema è 
protetto contro accessi non autorizzati dall’ester¬ 
no da uno strato di plexiglas con una chiusura 
elettromeccanica. 



Fig. 4 - Tramite la 
virtualizzazione è possibile 
isolare le singole funzioni 
della piattaforma 
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Una piattaforma funzionale 
per veicoli autonomi 
sicuri e protetti 

Far funzionare le auto autonome in un singolo ambiente software espone 
il software al pericolo di attacchi informatici; una soluzione più idonea prevede 
il ricorso a un hypervisor per ospitare più macchine virtuali su un processore 


QTris_BarlowJBHBBI 

Principal Systems enaineer. EMEA 
Lvnx Software Technologies ite#! 
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■ oiché per 1 industria automobilistica il co¬ 
sto della BOM è l’elemento predominante nella 
progettazione di un sistema da utilizzare a bordo 
dei veicoli, l’introduzione delle nuove e avanzate 
tecnologie richieste dalle auto a guida autono¬ 
ma (come ad esempio LIDAR, visione artificiale 
e apprendimento automatico) a un prezzo che il 
mercato è disposto ad accettare è un compito par¬ 
ticolarmente arduo. 

Poiché questi sistemi, molto complessi, richiedo¬ 
no l’adozione di processori grafici e microproces¬ 
sori multi-core molto costosi al posto dei tradizio¬ 
nali microcontrollori, per ridurre i costi sarebbe 
preferibile ospitare quelli che tipicamente sono 
sistemi fisicamente distribuiti su un numero ri¬ 
dotto di dispositivi “consolidati” definiti come 
Vehicle Domain Controllers, ovvero controllori 
del dominio del veicolo (Fig. 1). 

Un requisito fondamentale per questi Domain 
Controller (DC) è mantenere le caratteristiche 
di sicurezza (safety) di un tradizionale sistema 
fisicamente distribuito aumentando nel contem¬ 
po il livello di protezione (security). In ogni caso, 
non è possibile semplicemente combinare tutte 
le funzionalità in un ambiente software monoli¬ 
tico. Un approccio di questo tipo esporrebbe tutto 
il software a qualsiasi superficie di attacco delle 
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Fig. 1 - La prossima generazione di veicoli “intelligenti” 
richiederà l’uso di Vehicle Domain Controller a elevate 
prestazioni 


comunicazioni wireless presenti nel progetto, ol¬ 
tre ad avere un impatto sul comportamento delle 
temporizzazioni dei component “safety criticai”. 
Una soluzione più adeguata prevede l’uso di un 
hypervisor per ospitare più macchine virtuali su 
un processore. Ciò permette di ottenere una ri¬ 
duzione, in termini sia di pesi sia di costi, oltre a 
dare la possibilità di esercitare controlli rigorosi 
sulle comunicazioni che avvengono tra i sotto¬ 
sistemi. 

Dal punto di vista teorico l’hypervisor consenti¬ 
rà di eseguire il porting dei componenti softwa¬ 
re scritti per il microcontrollore sulle rispettive 
macchine virtuali che verranno fatti girare insie¬ 
me a sistemi operativi più complessi. 
L’hypervisor dovrebbe essere “leggero” (lightweight) 
in modo da non interferire con il comportamento 
della temporizzazione dei componenti “safety- 
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Fig. 2 - Esempio di una tipica architettura di un veicolo non sicura. Le connessioni 
di tipo wireless espongono a vettori di attacco e potrebbero pubblicare qualsiasi 
messaggio sul bus CAN 


criticai”, garantendo nel 
contempo l’assenza di in¬ 
terferenze tra i vari ospiti 
(guest). 

Security in un mondo 
“safety-critical” 

Sebbene nel settore auto- 
motive sicurezza funzio¬ 
nale (functional safety) e 
protezione (security) va¬ 
dano di pari passo, spesso 
richiedono approcci diver¬ 
si dal punto di vista pro¬ 
gettuale. 

La normativa IS026262 
è una metodologia di pro¬ 
getto che prevede l’anali¬ 
si e la classificazione dei 
rischi per la sicurezza 
funzionale in funzione di 
tre fattori quantificabili: 
severità, controllabilità 
ed esposizione®. Tutti i 
rischi preventivati possono essere limitati ed è 
possibile dimostrare che le strategie scelte per¬ 
mettono di affrontare un pericolo specifico. Nel 
campo della sicurezza informatica, le proble¬ 
matiche sono leggermente differenti. In questo 
caso sono noti i rischi attuali ma poiché nuove 
vulnerabilità sono scoperte su base continua, le 
macchine in contatto con le reti wireless devono 
essere considerate “non fidate” (untrusted). Nel 
caso delle auto autonome e connesse, è necessario 
ricevere segnali trasmessi in modalità wireless 
provenienti da altre vetture e anche dalle ap¬ 
parecchiature che compongono le infrastrutture 
stradali nel caso delle comunicazioni V2I (Vehi- 
cle to Infrastructure). 

Un segnale wireless “doloso” potrebbe essere 
valido (i semafori davanti sono verdi) ma essere 
pericoloso in un determinato contesto (le luci dei 
semafori sono effettivamente rossi). Per proteg¬ 
gere un sistema di tale tipo è necessario isolare il 
software “safety-critical” da ambienti non fidati 
e controllare in modo rigoroso tutte le comuni¬ 
cazioni in modo che i casi relativi alla sicurezza 
funzionale possano essere progettati basandosi 
sulla individuazione di segnali “validi ma non 
autorizzati”. 


Isolare le comunicazioni 

I tradizionali sistemi utilizzati in ambito auto- 
motive sono composti da “box” separati che dia¬ 
logano utilizzando comunicazioni di tipo seriale, 
implementate mediante una rete di tipo CAN 
(Controller Area Network). Al fine di minimiz¬ 
zare costi e peso, la rete CAN è stata progettata 
utilizzando una topologia a bus, dove tutti i mes¬ 
saggi inviati sono visibili a tutti i nodi della rete 
(broadcast). 

Quindi spetta ai nodi decidere se hanno effetti¬ 
vamente bisogno di un determinate messaggio. 
Ciò dà origine a una vulnerabilità che è stata di¬ 
mostrata dall’esperimento condotto nel 2015 da 
Miller e Valasek che hanno preso il controllo di 
un’auto in modo remoto®. 

Chiunque può leggere o trasmettere messaggi su 
un bus CAN ed è molto difficile per i nodi rice¬ 
venti conoscere la provenienza dei messaggi (Fig. 
2). Una topologia per la quale ciascun nodo abbia 
una connessione punto-punto privata con i nodi 
con cui deve comunicare potrebbe garantire una 
maggiore sicurezza ma, a causa dell’aumento di 
peso e complessità dei cablaggi, risultare proibi¬ 
tivo per la produzione. Un hypervisor permette 
di implementare qualsiasi topologia tra i nodi 
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virtualizzati con un impatto minimo sulla BOM 
dell’autovettura. È possibile impostare canali 
privati attraverso regioni di memoria condivisi 
come pure applicare autorizzazioni di lettura/ 
scrittura, solo lettura o solo scrittura. 

Le velocità di comunicazione non sono più limi¬ 
tate dalle proprietà elettriche dei cablaggi ma 
possono essere caratterizzate da una velocità 
pari a quella dell’accesso in memoria. Inoltre è 
possibile implementare metodologie di autenti¬ 
cazione e rilevamento delle intrusioni in modo 
da garantire che i segnali provengano dalle fonti 
corrette (Fig. 3). 

Portabilità del software 

I costruttori automobilistici non vogliono “ripar¬ 
tire da zero” ogni volta che devono realizzare un 
nuovo modello di autovettura. 

II software scritto per un particolare tipo di vet¬ 
tura deve poter essere trasferito sui nuovi model¬ 
li non modo da evitare la riscrittura del codice. 
Lo standard AUTOSAR è stato sviluppato per af¬ 
frontare questo problema e consente ai principali 
OEM e fornitori strategici di livello 1 (Tier 1) di 
scrivere i moduli software basati su uno standard 
comune in modo da consentire di “mappare fun¬ 
zioni e reti funzionali per i diversi nodi di con¬ 


trollo di un sistema in modo quasi indipendente 
dall’hardware associato”®. 

Una delle più recenti aggiunte all’ecosistema 
AUTOSAR è AUTOSAR Adaptive Platform (AP). 
Mentre il set di applicazioni della piattaforma CP 
(Classic Platform) è definito staticamente quan¬ 
do il codice è compilato, AP implementa un am¬ 
biente POSIX progettato per consentire raggiun¬ 
ta “al volo” di nuove applicazioni a un veicolo. 
AUTOSAR AP è stato anche scritto per suppor¬ 
tare il concetto di macchine virtuali. In ogni caso, 
AUTOSAR AP non è stato progettato per sosti¬ 
tuire CP, quindi è importante che un controllore 
del dominio sia in grado di ospitare entrambe le 
piattaforme (Adaptive e Classic). In questo modo 
un codice già scritto per i microcontrollori della 
piattaforma CP (Classic Platform) potrà essere 
eseguito senza alcuna modifica e con variazioni 
minime per quanto riguarda il comportamento 
delle temporizzazioni. 

Scelta dell’hypervisor 

Sul mercato esistono parecchi ‘embedded hyper- 
visor’ e tutti, almeno in teoria, svolgono le mede¬ 
sime funzioni. Molti di essi, comunque sono stati 
sviluppati effettuando semplicemente una “ridu¬ 
zione” (strip-down) di un sistema operativo esi¬ 
stente. I driver del dispositi¬ 
vo sono mantenuti in questa 
base di codice (codebase) fi¬ 
data e assegnati agli “ospiti” 
per mezzo di un servizio del- 
l’hypervisor. I sovraccarichi 
di elaborazione aggiuntivi 
associati all’esecuzione di 
un RTOS (Real-Time Ope- 
rating System) sulla cima 
di un altro sistema operati¬ 
vo potrebbe potenzialmen¬ 
te aumentare l’intervallo 
di variazione del tempo di 
risposta di un sistema, fe¬ 
nomeno questo noto sotto il 
nome di jitter. Ciò potrebbe 
comportare l’insorgere di 
problemi nel momento in cui 
si cerca di eseguire software 
AUTOSAR di tipo “safety- o 
timing-critical”. Il modello 
di controllore del dominio 
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Fig. 3 - Isolare i collegamenti in rete garantisce una comunicazione sicura e protetta 
del veicolo 
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Fig. 4 - Isolamento 
delle applicazioni 
AUTOSAR dalle 
applicazioni di tipo 
generai purpose 
utilizzando un SKH 
(Separation Kernel 
Hypervisor) 



LynxSecure 

Separation Kernel Hypervisor 

Hardware 


richiama da vicino il concetto di Separation Ker¬ 
nel descritto da John Rushby nel 1981 (4) . Un Se¬ 
paration Kernel “ricrea, all’interno di una singola 
macchina condivisa, un ambiente che supporta le 
varie componenti di un sistema e fornisce i canali 
di comunicazione tra di esse, in maniera tale che 
i singoli componenti di un sistema non possano 
distinguere questo ambiente condiviso da un am¬ 
biente fisicamente distribuito”. 

Un SKH (Separation Kernel Hypervisor), 
come ad esempio LynxSecure di Lynx Softwa¬ 
re Technologies, risulta quindi particolarmente 
adatto per l’impiego in questi Domain Control¬ 
ler (Fig. 4). LynxSecure implementa una base di 
codice fidato estremamente ridotta che non con¬ 
tiene i driver dei dispositivi ma controlla molto 
semplicemente l’assegnazione dei dispositivi e 
il tempo di CPU assegnato alle VM consenten¬ 
do loro di girare quasi come se fossero installa¬ 
te direttamente sull’hardware (bare metal). In 
ogni caso il comportamento delle temporizzazioni 
sarà influenzato in una certa misura, in parti- 
colar modo nel caso in cui più VM girano su un 
singolo core di processore, ma utilizzando la pro¬ 
grammazione della CPU di tipo deterministico di 
LynxSecure gli sviluppatori possono modellare 
in maniera accurate l’attività degli ospiti in ogni 
momento, anche quando le VM stanno condivi¬ 
dendo un core. Un comportamento di questo tipo 
ha attirato l’attenzione di ETAS, una delle più 
importanti aziende che si occupa di sviluppo di 
software embedded per applicazioni automotive 


che ha annunciato una collaborazione con Lynx 
finalizzata a far girare il loro stack software base 
AUTOSAR, RTA-BSW, su LynxSecure®. 

In questo articolo è stata quindi descritta una po¬ 
tenziale soluzione a un tema reale molto sentito 
dall’industria automobilistica: come affrontare 
il problema della sicurezza nel momento in cui 
il mercato richiede veicoli sempre più autono¬ 
mi e connessi a costi compatibili con le esigenze 
dell’industria automobilistica. L’impiego di un 
SKH all’interno di un controllore del dominio 
del veicolo mette a disposizione una piattaforma 
“leggera” in grado di ospitare macchine virtuali 
comprese le due tipologie di piattaforme AUTO¬ 
SAR (Classic e Adaptive). Il supporto delle Clas- 
sic Platform consentirà di effettuare il porting 
del software scritto per i microcontrollori di tipo 
“legacy” nel controllore del dominio, anche se in 
ogni caso una scelta accurate dell’hypervisor è un 
compito fondamentale per garantire la prevedi¬ 
bilità del comportamento delle temporizzazioni 
delle machine virtuali di tipo “safety-critical”. 

Note 

[1] https://www.iso.org/standard/43464.html 

[2] http://illmatics.com/Remote%20Car%20Ha- 
cking.pdf 

[3] http://www.autosar.org/about/ 

[4] http://www.csl.sri.com/users/rushby/papers/ 
sosp81.pdf 

[5] https://www.etas.com/data/press_room/Collabora- 
tion_ETAS_Lynx.pdf 
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La rivoluzione loT cambia 
i SO embedded 

Con la sua diffusione ed evoluzione, la Internet degli oggetti sta influenzando 
i requisiti dei sistemi operativi, nelle applicazioni consumer e in quelle industriali 


Gioraio Fusari 


o 


ggi la selezione di un si¬ 
stema operativo embedded è un 
fattore critico per il successo di 
un progetto IoT, sia in campo con¬ 
sumer, sia quando si tratta di ap¬ 
plicazioni da realizzare in campo 
industriale (IIoT - Industriai In¬ 
ternet of Things). In questi ultimi 
anni, l’avvento della Internet degli 
oggetti, la sua diffusione, e le sue 
iperconnesse applicazioni digitali 
hanno in effetti reso ancora più de¬ 
licato e difficile, per ingegneri e sviluppatori, fare 
la scelta giusta in questo campo tecnico. 

E ciò a causa dell’aumento di complessità delle ar¬ 
chitetture, che ha portato i team di design a dover 
valutare un numero sempre più ampio di requisiti 
tecnici e fattori critici in ogni singolo progetto IoT. 
Un altro fenomeno emblematico dell’era tecnologi¬ 
ca attuale è il crescente ricorso all’approccio open 
source nell’affrontare le nuove implementazioni 
basate sulla Internet degli oggetti. 

Sistema operativo: quando è ‘standalone’, 
perde valore 

Il mercato generato dalla IoT e dai sistemi ope¬ 
rativi embedded è previsto crescere con un CAGR 
(tasso di crescita annuale composto), relativa¬ 
mente contenuto, del 2%, nel periodo 2016-2020: 
questa stima sull’andamento del settore proviene 
dal rapporto, elaborato dalla società di ricerche di 
mercato VDC Research, e intitolato “The Global 
market for IoT & Embedded Operating Systems 



2016”. 

Quantificando e qualificando le dinamiche di mer¬ 
cato attraverso un’analisi eseguita per vendor, set¬ 
tore, regione e tipo di sistema operativo, il rappor¬ 
to mette subito in rilievo un dato fondamentale: 
sebbene i sistemi operativi embedded costituisca¬ 
no un tassello essenziale degli stack software che 
si distribuiscono in miliardi di nuovi device ogni 
anno, il “sistema operativo embedded” in quanto 
tale sta perdendo il suo valore commerciale come 
prodotto ‘standalone’, cioè venduto singolarmente, 
a causa della pressione proveniente dai progetti 
open source e ‘free’. E ciò spinge i vendor di siste¬ 
mi operativi a cercare nuove strade di differenzia¬ 
zione, con l’obiettivo di combattere la declinante 
capacità di definire i prezzi e la più ridotta doman¬ 
da di prodotti licenziati a livello commerciale. 

In altri termini, ha precisato Roy Murdock, IoT & 
Embedded Technology Research associate di VDC, 
il sistema operativo embedded non perderà impor¬ 
tanza come pilastro dell’intero stack software, ma 
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sarà considerato di minor valore quando scorpora¬ 
to, e venduto separatamente da tale stack. 
Sull’altro versante, i sistemi operativi open source 
‘free’ e/o pubblicamente disponibili, come Linux 
basato su Debian, FreeRTOS, e Linux basato 
sul progetto Yocto, continuano a guidare i nuovi 
successi nel software, con quasi la metà degli in¬ 
gegneri embedded interpellati che prevedono di 
utilizzare qualche tipo di sistema operativo open 
source ‘libero’ nel loro prossimo progetto. 

Ciò fa sì che la prevalenza di sistemi operativi non 
open source ottenuti commercialmente continui a 
ridursi, sebbene lentamente, con solo uno su cin¬ 
que ingegneri embedded che ne cita l’uso come si¬ 
stemi operativi principali nel proprio progetto in 
corso. 

Inoltre VDC prevede che, nel lungo termine, le 
piattaforme di servizi IoT saranno combinazioni 
di prodotti integrati con modelli di business foca¬ 


lizzati sui dispositivi connessi. Ciò consentirà ai 
vendor più abili di soluzioni embedded e IoT di 
crescere. I portafogli di soluzioni saranno stretta- 
mente integrati verticalmente, e comprenderanno 
hardware, software e servizi, accorciando il time- 
to-market e fornendo ai vendor uno flusso di ricavi 
stabile e affidabile, proveniente da un numero cre¬ 
scente di dispositivi connessi. 

Requisiti dei SO per la IoT 

La tipologia di sistema operativo selezionato a li¬ 
vello di endpoint e di gateway IoT influenza for¬ 
temente, in senso positivo o negativo, le funzio¬ 
nalità e la versatilità dell’applicazione finale nel 
suo complesso. Quando, si tratta di scegliere un 
SO, va subito sottolineato che sicurezza, interope- 
rabilità e connettività sono le tre preoccupazioni 
chiave dei progettisti. Sono questi, quindi, i tre 
requisiti fondamentali che deve rispettare chi sta 
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Fig. 1 - Le caratteristiche di Contiki, un sistema operativo open source per la IoT 
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costruendo un progetto IoT: il dato emerge da una 
survey Online condotta nel 2016 tra Nordamerica, 
Sudamerica, Asia Pacifico ed Emea (Europa, Me¬ 
dio Oriente, Africa) su un totale di 528 soggetti, il 
30% dei quali con ruoli di sviluppatori, attivi nelle 
comunità Eclipse IoT Working Group, IEEE Inter¬ 
net of Things e Agile IoT, che hanno co-sponsoriz¬ 
zato la ricerca, per comprendere meglio come gli 
sviluppatori stanno realizzando le soluzioni IoT. 
Tra i numeri salienti, il 46% dei rispondenti sta 
fornendo oggi soluzioni IoT, e un ulteriore 29% af¬ 
ferma di avere piani per fornire una soluzione IoT 
nei prossimi 18 mesi. I cinque settori principali di 
sviluppo sono: piattaforme IoT, automazione do¬ 
mestica, automazione industriale, gestione dell’e¬ 
nergia e città connesse. 

Le risposte fornite nella survey eleggono Linux 
come il sistema operativo principale nei progetti 
IoT. Inoltre, il 58% dei rispondenti dice di parte¬ 
cipare attivamente in progetti open source per la 
Internet degli oggetti. 

La connettività Internet che, con la IoT, diventa 
un requisito e una priorità fondamentale da sod¬ 
disfare in una gamma crescente di ambienti, si 
accompagna anche alla diffusione sul mercato di 
una ricca varietà di piattaforme hardware utiliz¬ 
zabili nelle implementazioni, e ciò porta gli uten¬ 
ti a ricercare sistemi operativi dotati di elevata 
flessibilità di adattamento da tale punto di vista. 
Queste ed altre considerazioni aiutano quindi a ri¬ 
cavare un profilo chiaro delle caratteristiche che 
un sistema operativo per applicazioni embedded 



Fig. 3 - La famiglia di prodotti Microsoft Windows 10 IoT 
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Fig. 2 - La home page di RIOT 

IoT deve oggi possedere: soprattutto tenendo con¬ 
to che le architetture IoT assumono, tipicamente, 
una struttura complessa, costituita da un elevato 
numero di endpoint — ad esempio i sensori disse¬ 
minati nelfambiente — connessi a dispositivi di 
aggregazione (gateway), a loro volta collegati alle 
piattaforme cloud remote. 

Come nei tradizionali sistemi embedded, il requi¬ 
sito che prevede un ingombro contenuto per il SO, 
a livello di memoria (memory footprint), resta va¬ 
lido anche nelle moderne applicazioni IoT di ulti¬ 
ma generazione, in quanto, ad esempio, endpoint 
come i sensori, tipicamente miniaturizzati, hanno 
una limitata memoria disponibile. 

Altro requisito chiave, in maniera analoga ai si¬ 
stemi operativi real-time (RTOS) implementati 
negli ambienti industriali, è la capacità di funzio¬ 
namento deterministico, poiché, in molte applica¬ 
zioni IoT, una precisa e affidabile sincronizzazione 
dei processi risulta di importanza critica. 

Per i motivi sopra accennati, è anche importan¬ 
te che il SO sia in grado di operare in modo indi- 
pendente dalla eterogeneità e varietà delle piat¬ 
taforme hardware disponibili sul mercato, quindi 
che sia capace di supportarne un elevato numero, 
in modo da semplificare l’interconnettività e il 
processo di standardizzazione. Il SO deve anche 
supportare una ricca varietà di protocolli di comu¬ 
nicazione, per garantire e facilitare, ad esempio, 
connessioni affidabili con le reti Wi-Fi o le infra¬ 
strutture radiomobili. Ancora, specialmente a 
livello dei sensori - spesso alimentati a batteria 
e studiati per restare operativi per lungo tempo 
senza necessità di ricarica — è essenziale che il SO 
possa garantire bassi consumi di energia. 

Non certo per ultimo va considerato il fattore 
cybersecurity, una priorità assoluta da mettere in 
conto nella definizione di un progetto IoT, perché 


66 















OS FOR IOT I SOFTWARE 


la mancanza di sicurezza IT può mettere a rischio 
l’affidabilità e la safety, in particolare nelle im¬ 
plementazioni più critiche. In aggiunta, un buon 
sistema operativo embedded per applicazioni IoT 
deve anche essere accompagnato da strumenti di 
sviluppo, e supportato da un potente ecosistema 
di partner, per favorire e velocizzare la creazione 
delle applicazioni e ridurre il time-to-market. 

Funzionalità aggiuntive nei gateway IoT 

Essendo i dispositivi che formano un ponte di col- 
legamento tra le reti di sensori distribuiti nei vari 
ambienti fisici e il mondo cloud, i gateway IoT ri¬ 
chiedono ai sistemi operativi embedded ulteriori 
funzionalità. In qualità di porte di comunicazione 
tra i dispositivi del mondo fisico e gli ambienti IT 
virtuali, i gateway IoT devono infatti, ad esempio, 
poter fornire efficienti e intelligenti servizi di trat¬ 
tamento e instradamento del traffico, ma svolgere 
anche funzionalità di firewall atte a proteggere 
sensori, attuatori, e altri sistemi embedded, molti 
dei quali non sono provvisti di meccanismi interni 
di sicurezza. Inoltre non va dimenticato che, nei 
più evoluti scenari architetturali, i gateway posso¬ 
no anche assolvere funzioni di elaborazione dati, 
direttamente a livello della rete periferica (fog 
computing), con l’obiettivo di rendere più efficienti 
le applicazioni IoT. Un primo aspetto importante 
per un sistema operativo embedded funzionante 
a bordo di un gateway IoT è avere una comple¬ 
ta dotazione in fatto di protocolli di comunicazio¬ 
ne: dotazione che non deve limitarsi al supporto 
dei differenti protocolli di comunicazione con le 
reti fisse e senza fili (Ethernet, Wi-Fi, ZigBee, e 
quant’altro), ma estendersi anche a protocolli ma- 
chine-to-machine (M2M) come MQTT (message 
queuing telemetry transport) o CoAP (constrai- 
ned application protocol), studiati per ottimizzare 
le trasmissioni anche in scenari caratterizzati da 
condizioni non ottimali di disponibilità di banda. 
Quando il progetto prevede la realizzazione di 
architetture di fog computing, la capacità del SO 
del gateway IoT di memorizzare ed elaborare lo¬ 
calmente i dati raccolti dai sensori permette di 
analizzare le informazioni più velocemente e di 
attuare prese decisionali in tempo reale, grazie 
anche alla possibilità di ridurre la mole di dati da 
trasmettere centralmente al cloud. Dal punto di 
vista della cybersecurity, il SO del gateway IoT, 
per fornire comunicazioni affidabili e sicure con 


Soluzioni commerciali 
e open source 

Scegliere SO embedded di tipo commerciale, op¬ 
pure basati su software open source è un pas¬ 
so che dipende dal tipo di applicazione e dalle 
competenze tecniche del gruppo che si occupe¬ 
rà deirimplementazione del progetto IoT. Linux 
domina in sostanza il comparto dei SO per i ga¬ 
teway IoT, grazie a caratteristiche come l’aper¬ 
tura del codice e la configurabilità dei sistema. 

E proprio tale apertura ha contribuito in questi 
anni alla crescente adozione di SO come FreeR- 
TOS; Contiki, definito il "sistema operativo open 
source per la Internet of Things”; RIOT [“The 
Friendly Operating System for thè Internet of 
Things”); TinyOS, mbed OS, uClinux. 

Sul versante dei SO proprietari, esistono so¬ 
luzioni come Microsoft Windows IO IoT Core, 
anch’esso studiato per la Internet of Things, e 
indirizzato a semplificare l’integrazione di sva¬ 
riate tipologie di dispositivi. In particolare, nel 
settore dei dispositivi embedded, Windows IO 
IoT Enterprise punta a consentire agli OEM di 
sviluppare con rapidità dispositivi ad elevate 
prestazioni, in settori che spaziano dall’automa- 
zione industriale, alla sanità, al mondo retail, a 
quello della produzione e molto altro. 

le piattaforme IoT basate sul cloud, deve rispon¬ 
dere, tra le varie caratteristiche, a requisiti come 
il supporto dei protocolli di cifratura dei dati: tra 
quelli più diffusi ci sono SSL (Secure Sockets Lay- 
er) e TLS (Transport Layer Security). Altri aspetti 
critici riguardano l’autenticazione degli utenti, la 
gestione dei certificati digitali e l’amministrazione 
delle funzionalità del firewall. Un’altra caratte¬ 
ristica importante per i SO che operano a livello 
di gateway è essere in grado di supportare la ge¬ 
stione di tutti gli endpoint, in termini di aggiorna¬ 
menti software da remoto, provisioning dei servi¬ 
zi, comunicazioni con il cloud. Visti i requisiti che 
i SO embedded devono rispettare nei progetti IoT, 
prima di avviare un progetto in quest’area è con¬ 
sigliabile eseguire un esame dell’infrastruttura e 
delle risorse IT esistenti in azienda, oltre a un’at¬ 
tenta analisi che consideri, non solo le esigenze 
a cui l’implementazione IoT dovrà rispondere 
nell’immediato, ma anche le necessità che dovrà 
soddisfare in futuro. 
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Un concetto innovativo per 
la sicurezza delle applicazioni 
loT e Industry 4.0 

Kontron ha sviluppato un approccio olistico alla protezione dei sistemi embedded 
basato sulla sicurezza a livelli di BIOS, sistema operativo e applicazioni 


Norbert Hauser I 

Vic^joresiden^arketini 
Kontron llSSli3ÌiÌ£Ìl^ 


L a società di ricerca Gartner ha stimato che entro 
il 2020 oltre il 50% di tutti i principali processi aziendali 
saranno in qualche modo connessi a Internet of Things 
(IoT). La pervasività delle applicazioni IoT, sia nella vita 
privata sia nelle attività aziendali, comporterà sicura¬ 
mente requisiti più severi in termini di implementazione 
in molti settori e campi di applicazione. Tra gli aspetti da 
tenere in considerazione, vi è senz’altro quello della sicu¬ 
rezza: gli analisti della società di ricerca si aspettano un 
considerevole incremento della spesa in questo comparto 
e prevedono che la quota del budget per la sicurezza fi¬ 
nalizzata alla protezione della tecnologia operativa (OT 
- Operational Technology) e della tecnologia informatica 
(IT - Information Technology) crescerà dallT% attuale a 
non meno del 20% entro il 2020. 

Aziende, Enti e Organizzazioni devono tenere in 
considerazione non solo i vantaggi di tecnologie qua¬ 
li Internet of Things, Industry 4.0, Smart Home e 
così via, ma anche i rischi connessi. I produttori di 
componenti dovranno quindi adeguarsi realizzando 
sistemi e soluzioni economiche e di semplice imple¬ 
mentazione per la minimizzazione dei rischi. 

Il concetto di sistemi sicuri secondo Kontron 

In base a queste considerazioni Kontron, verso la 
fine del 2016, aveva già introdotto la sua prima 
soluzione, espressamente ideata per proteggere i 
dispositivi terminali utilizzati in applicazioni indu¬ 
striali. Da allora APPROTECT, la soluzione per la 
sicurezza della società, è una funzionalità standard 
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di tutti i prodotti di Kontron, mentre una parte dei 
componenti già implementati può essere aggiorna¬ 
ta in modo semplice. APPROTECT è ora diventata 
una delle basi del concetto di “Kontron Secure Sy¬ 
stems” basato su tre livelli introdotto all’inizio del 
2017. Esso garantisce la sicurezza completa del di¬ 
spositivo terminale — dall’acquisizione dei dati alla 
trasmissione verso il gateway, dall’avvio del disposi¬ 
tivo all’esecuzione dell’applicazione fino al completa¬ 
mento del backup. Kontron è perfettamente consa¬ 
pevole delle problematiche connesse alla protezione 
dei dispositivi terminali nelle applicazioni IoT e 
IIoT (IoT industriale). Il concetto di sistema sicuro 
di Kontron si basa su tre concetti base: protezione 
del BIOS, del sistema operativo e delle applicazioni 
con i loro dati. Questo concetto è stato sviluppato 
per implementare la visione di Kontron di sistemi 
embedded sicuri. Esso viene utilizzato per protegge¬ 
re tre livelli essenziali dei sistemi degli utilizzatori 
in modo che questi ultimi non debbano più preoccu¬ 
parsi della sicurezza dei loro dati, permettendo loro 
di concentrare l’attenzione sul loro “core business” e 
competere con successo su scala internazionale. 

Proteggere i dispositivi terminali dal codice dannoso 

Kontron fa ricorso a standard consolidati per la pro¬ 
tezione del BIOS. Aggiornamenti sicuri del firmwa¬ 
re e il modulo TPM (Trusted Platform Module) 2.0 
assicurano che durante l’avvio siano fatti girare 
solamente i programmi precedentemente verifica¬ 
ti e firmati. Codici non autorizzati e quindi poten¬ 
zialmente dannosi che potrebbero essere usati per 
manipolare un dispositivo terminale sono semplice- 
mente ignorati. Non è quindi più possibile apporta¬ 
re modifiche indesiderate al BIOS o al boot loader 
(ovvero al programma che nella fase di avvio carica 
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Application Levai Secunty 

• APPROTECT • IP protectwn copy/reverse engineering protection 

• APPROTECT licenslng- Enabling new business Model 


Secure Operating System 

• Windows 10 loT featuring wilti TPM 2.0 

• BitLocker 

• Device Guard 


Secure/Trusted Boot 

• Secure Firmware Upgrade 

• Prevents tampenng of thè System BIOS 

• Available (or all Systems wlth thè latest 
generation of Intel* Core ,M and Intel Atom* 
processore utilizing TPM 2.0 


WITH S4T WILL ADD NETWORK SECURITY 


FOR 

f (PROJECT BASED) 


Fig. 1 - La piramide per la sicurezza a tre livelli di Kontron basata per sistemi embedded e IoT garantisce una protezione 
completa, dalla procedura di avvio ai dati dell’applicazione 


il kernel del sistema operativo dalla memoria secon¬ 
daria a quella primaria). Oltre a ciò il boot sicuro/ 
fidato di Kontron non solo assicura la protezione a 
livello di BIOS ma consente anche di far girare un 
sistema operativo sicuro. 

Protezione del sistema operativo durante 
le fasi di start-up e shutdown 

Come sistema operativo sicuro Kontron ha deciso di 
utilizzare Windows 10 IoT, una versione di Windows 
10 espressamente ottimizzata per applicazioni IoT. 
Esso garantisce una protezione completa del sistema 
e dei dati aziendali che elabora. La combinazione tra 
funzioni di sicurezza quali Secure Boot, BitLocker, 
Device Guard e Credential Guard e il chip TPM 2.0 è 
in grado di respingere in maniera efficace eventuali 
attacchi durante le fasi di avvio e di arresto. 

Protezione dei dati e delle applicazioni 
con APPROTECT 

La soluzione di sicurezza “Kontron APPROTECT - 
powered by Wibu” protegge il livello applicativo: si 
tratta di un chip smartcard che, attraverso la cifra¬ 
tura effettuata sui sistemi hardware di Kontron, ga¬ 


rantisce la sicurezza dei dati dell’applicazione e del 
codice del programma. Kontron prevede l’integrazio¬ 
ne del chip fornito dal suo partner Wibu-Systems in 
tutti i nuovi moduli e schede madri. Gli utenti pos¬ 
sono scegliere se attivare la funzione di sicurezza, 
mentre è disponibile un aggiornamento che permet¬ 
te di equipaggiare con questo chip i sistemi meno 
recenti. Il codice binario dell’applicazione è cifrato in 
modo da rendere impossibile l’operazione di reverse 
engineering, la semplice riproduzione del program¬ 
ma (protezione dellTP). Oltre a ciò, il monitoraggio 
continuo della cifratura garantisce che l’applicazio¬ 
ne venga eseguita solo sui dispositivi cui è destinata 
(protezione contro la copia). 

Per Kontron la sicurezza informatica nell’ambito 
delle applicazioni IoT è un elemento centrale delle 
strategie per la digitalizzazione dei clienti ed è forni¬ 
ta di serie in tutti i prodotti della società. Una base 
hardware che integri per default meccanismi di si¬ 
curezza semplifica notevolmente i processi di realiz¬ 
zazione delle applicazioni IoT rendendo da un lato 
un più efficiente lo sviluppo dei prodotti e consen¬ 
tendo dall’altro di implementare prodotti in grado di 
supportare future evoluzioni. Questa soluzione può 
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Fig. 2-11 modulo 
COMe-cSL6 di Kontron 
garantisce per default 
la sicurezza delle 
applicazioni IoT in 
quanto supporta la 
“Embedded Security 
Solution” della società 
grazie all’integrazione 
del chip per la sicurezza 
di Wibu 


essere aggiunta anche ai sistemi esistenti sfruttan¬ 
do kit di aggiornamento basati su moduli mPCIe o 
chiavette USB. 

APPROTECT: uno sguardo in profondità 

Nello sviluppo di APPROTECT, l’idea di base è stata 
quella di suddividere il complesso processo di prote¬ 
zione di un dispositivo terminale in diverse parti che 
possono abbinate in funzione delle singole esigenze. 
Ciò consente di soddisfare 
requisiti di sicurezza specifi¬ 
ci senza per questo sottrarre 
risorse. Gli utenti non sono 
quindi costretti a effettuare 
investimenti di notevole en¬ 
tità per proteggersi contro un 
numero pressoché infinito di 
possibili minacce, molte del¬ 
le quali destinate a rimanere 
nel campo delle ipotesi. 

Il chip per la sicurezza pro¬ 
posto da Wibu incluso nella 
soluzione per la sicurezza 
APPROTECT di Kontron pre¬ 
vede un meccanismo di con¬ 
trollo che esegue la verifica 
della cifratura dell’applica¬ 
zione in modo da assicurare 
che il programma sia eseguito 
solamente sui dispositivi ai 
quali è effettivamente desti¬ 
nato. La comunicazione su 
base continuativa con il chip 
che decifra le diverse parti 
dell’applicazione durante il 
funzionamento impedisce che i dati dell’applicazio¬ 
ne vengano letti (ovvero prelevati) dalla memoria. In 
questo modo Kontron è in grado di garantire la pro¬ 
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tezione dell’applicazione senza oneri di compilazione 
aggiuntivi o complicati processi di gestione di chiavi. 
Le modalità di commercializzazione della licenza di 
APPROTECT messe a punto da Kontron permetto¬ 
no di implementare nuovi modelli di business. L’ac¬ 
cesso alle singole funzioni dell’applicazione può, ad 
esempio, essere limitato a un certo periodo di tem¬ 
po o a un determinato numero di sequenze di avvio 
(boot). Una modalità di questo tipo può essere utile 
ad esempio nelle applicazioni di test e può dar spazio 
a nuove idee di utilizzo, limitate solo dalla creatività. 

Kontron e S&T: una collaborazione finalizzata 
alla sicurezza 

La fusione con il gruppo S&T, completata nel mese 
di agosto del 2017, ha contribuito a rafforzare le 
competenze di Kontron nel settore della sicurezza. 
Gli utenti possono ora disporre un ampio portafoglio 
di soluzioni nei settori dei moduli embedded, schede 
e sistemi, IoT e Industry 4.0 tutte raggruppate sotto 
il marchio Kontron. Un folto gruppo composto da cir¬ 
ca 2.300 specialisti nell’ambi¬ 
to IT e OT stanno lavorando 
sullo sviluppo di soluzioni che 
permetteranno di connettere 
in modo semplice e sicuro si¬ 
stemi embedded con un cloud 
pubblico o embedded. 

Dopo la fusione con S&T, la 
sicurezza embedded è diven¬ 
tata uno dei capisaldi della 
strategia aziendale. In que¬ 
sto nuovo contesto Kontron 
è stata in grado di migliorare 
le proprie capacità di assicu¬ 
rare la sicurezza di dati e ap¬ 
plicazioni. Ciò è dovuto sia al 
gran numero di specialisti che 
lavorano allo sviluppo di solu¬ 
zioni per la sicurezza sia alla 
capacità dell’azienda di pro¬ 
porsi come fornitore unico per 
una gamma sempre più am¬ 
pia di componenti. Kontron 
ha creato un’infrastruttura 
coerente per i propri clienti 
che è compatibile con tutte le 
interfacce. In questo modo è possibile innalzare il li¬ 
vello di sicurezza a fronte di oneri di implementazio¬ 
ne veramente minimi. 



“La sicurezza è la carta 
vincente per conquistare 
la fiducia degli utilizzatori 
in tutte le applicazioni 
che riguardano la tecnologia 
operativa” - ha detto IMorbert 
Hauser, vice president 
Marketing di Kontron. 

“Ciò è vero per la tecnologia 
già disponibile ma ancor più sia 
per le nuove applicazioni che 
riguardano IoT, Smart Factory 
o Industry 4.0, sia per altri 
settori come quello medicale. 
Le aziende sfrutteranno 
le nuove possibilità che si 
prospettano solamente se 
avranno fiducia in esse”. 
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LE PAGINE DELLE RIVISTE SI TRASFORMANO 

IN UNA ESPERIENZA SENSORIALE 


■ EXPERIENCE GATE, è l’App gratuita che - attraverso la REALTÀ AUMENTATA - consente a tutti i lettori di accedere 
ai contenuti digitali collegati a tutte le pagine attive, utilizzando una sola App. 

■ Con EXPERIENCE GATE le pagine risultano più interessanti e sempre aggiornate! Uno strumento creato per aggiungere 
informazioni e contenuti ai servizi editoriali e ai prodotti pubblicizzati, attraverso l’accesso ad un mondo infinito e interattivo 
di contributi esclusivi, di approfondimento ed emozionali. 

■ Da oggi tutte le riviste del Gruppo Fiera Milano Media, hanno la possibilità di trasformarsi in esperienze digitali esclusive 
e tu hai l’opportunità di tramutare la tua tradizionale comunicazione in messaggi emozionali, ricchi d’informazioni e contenuti, 
aggiungendo così dinamicità e valore a Brand e prodotti. 

Per saperne di più visita il sito www.experiencegate.it 
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ITALIA 4.0 La tee 


TECNOLOGIE PER LO SMART MANUFACTURING 


www.italia40-plus.it 


RIVISTA 


In uscita a dicembre, sia in forma 
cartacea sia digitale, ha 
l'ambizione di essere un 
osservatorio privilegiato per fare 
il punto sull’anno che si sta per 
concludere ed analizzare i trend 
che caratterizzeranno il prossimo 


. .ITALIA 4.0 


tecnologie per lo smart manufacturing 


ITALI 


Ntamifocturing Forum. 











ITALIA 4.0 


ITALIA 4.0 


Ogni ultima domenica del mese è 
l’appuntamento fisso per tutti gli operatori 
del settore per essere aggiornati sulle 
evoluzioni normative e fiscali, gli scenari di 
mercato e le tecnologie abilitanti 


Il canale digitale è arricchito quotidianamente dalle notizie 
pubblicate su tutti i nostri portali oltre che da articoli ad hoc 
scenari di mercato, finanziamenti e normative, tecnologie 
abilitanti, faccia a faccia con i protagonisti 


Per maggiori infomazioni: marketing@fieramilanomedia.it 
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4D Systems. 

Hall 1, Boom 201 

A embedded world 2018, 4D 
Systems mostrerà i principali 
moduli di visualizzazione Gen4 
HMI e il software Workshop4 IDE. 

I visitatori vedranno i nuovi 
prodotti rilasciati durante l'anno, 
tra cui IOD-09, un modulo display 
miniaturizzato Wi-Fi enabled 
tramite un chip ESP8266, pensato 
per la progettazione di oggetti in 
cui vi sia la necessità di un piccolo 
display grafico da integrare 
rapidamente ed efficacemente 
per visualizzare le informazioni dai 
sensori wireless collegati. 

I moduli di visualizzazione 
intelligenti Gen4 loD sono 
dotati di touch resistivo e 
funzionalità Wi-Fi integrate 
per applicazioni wireless che 
richiedono un'interfaccia grafica 
per visualizzare informazioni 
dai sensori o per controllare 
dispositivi e sensori utilizzando un 
touch screen. 

4D SYSTEMS realizza anche una 
serie di moduli-on-the-go (MOTG) 
che forniscono connettività Wi-Fi, 
Bluetooth (BLE), RS232 o RS485 
per aggiungere una serie di 
opzioni di connettività alla Gen4 
Series. 

Tutti i processori e i moduli della 
famiglia 4D sono supportati da 
Workshop4, un software IDE per 
Microsoft Windows. Allo stand 
sarà presentata la versione più 
avanzata di questo ambiente 
di sviluppo: Workshop4 Pro. 

Una caratteristica chiave del 
software è l'editor Smart widget, 
un programma che consente 
la progettazione di contatori, 
manopole e cursori intelligenti. 
Con l'ambiente visi-Genie sono 
disponibili oltre 30 diversi esempi 
di widget intelligenti, con un 


massimo di cinque strati che 
possono essere costruiti in oggetti 
grafici avanzati e visivamente 
informativi. 


AND 

Hall 1, Booth 360 




Anche quest'anno AMD sarà 
presente a embedded world 
con le sue novità per il mercato 
embedded. I visitatori potranno 
vedere e interagire con i nuovi 
prodotti dell'azienda, destinati ai 
diversi segmenti verticali, come 
per esempio quello del digitale 
signage, medicale, thin-client, 
casino gaming e altri. 

Presso lo stand AMD saranno 
presenti soluzioni di clienti basate 
su diverse famiglie di prodotti, 
come per esempio i SoC MD 
Embedded G- Series, caratterizzati 
da scalabilità, flessibilità di costi 
ed elevate prestazioni e destinati 
ad applicazioni per i segmenti 
Industriai control e automation, 
soluzioni thin-client e soluzioni 
point-of sales. 

A questi si aggiungono i 
processori della famiglia AMD 
Embedded R- Series, concepita 
per gestire in modo efficiente 
applicativi multimediali avanzati 
e elevati carichi di lavoro nei 
segmenti del digitai signage, 
medicai imaging e digitai gaming. 
Per la parte grafica, invece, 
saranno presenti le soluzioni 
GPU discrete AMD Embedded 
Radeon, caratterizzate da elevate 
prestazioni e ridotti consumi 
energetici e utilizzabili dalle 
applicazioni di ultima generazione 
per segmenti che richiedono 
una grafica ad alta definizione, 
nei settori medicale, del digitai 
gaming e aerospaziale. 
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All'edizione 2018 di embedded 
world sarà presente anche Mark 
Papermaster, Cto e Senior Vp 
Technology & Engineering di 
AMD che, nel primo giorno della 
manifestazione, il 27 Febbraio, 
terrà alle 13:30 un keynote dal 
titolo "L'evoluzione delle soluzioni 
Embedded nel mondo dei 
dispositivi intelligenti". 


Analog Devices 

Hall 4A, Booth 629 

Analog Devices presenterà, presso 
il proprio spazio espositivo a 
embedded world 2018, le demo 
di SmartMesh, soluzioni per 
realizzare reti di sensori wireless 
caratterizzate da bassi consumi ed 
elevata affidabilità in applicazioni 
loT critiche in campo industriale. 

Le soluzioni SmartMesh sono 
state già testate sul campo e 
annoverano infatti oltre 60.000 
reti implementate presso i clienti 
in 120 Paesi. L'affidabilità dei dati 
ottenibile è superiore al 99,999%, 
anche in ambienti RF difficili e, 
quindi, questa linea di prodotti 
è particolarmente interessante 
per i fornitori di soluzioni loT 
industriali, dato che permette di 
ridurre sensibilmente le necessità 
di intervento sulle reti di sensori 
e dei relativi sistemi di controllo, 
nell'arco degli anni. 

All'evento di Norimberga Analog 
Devices presenterà inoltre LT8640S 
Power by Linear, un regolatore 
switching step-down sincrono 
da 6A, 42V. L'architettura Silent 
Switcher 2 permette di ridurre 
le emissioni EMI/EMC e, con una 
frequenza di commutazione di 
2MHz, soddisfa le specifiche IEC 
CISPR 25, Classe 5 sui limiti di 
picco EMI in campo automotive, 
nell'intero intervallo di carico. Per 


un'ulteriore riduzione dei livelli 
EMI/EMC, è anche disponibile la 
modulazione in frequenza spread 
spectrum. La modalità operativa 
burst permette inoltre di ottenere 
consumi di corrente in standby 
particolarmente contenuti. 


Arrow Electronics 

Hall 4A, Booth 340 




Arrow Electronics presenterà a 
embedded world, nell'ambito del 
tema "From Sensor to Sunset", un 
completo portafoglio di soluzioni 
loT che comprende sensori, 
connettività wireless, piattaforme 
gateways to cloud, soluzioni di 
aggregazione e visualizzazione 
dati, di analisi, sicurezza e altro. 
Arrow esibirà inoltre un'ampia 
gamma di schede, tool di 
sviluppo e moduli SoM (Systems- 
on-Modules) per la comunità 
dei maker e degli sviluppatori 
professionali. 

Arrow introdurrà anche diverse 
nuove schede, fra cui una novità 
della gamma SmartEverything, 
denominata Tiger e basata sulla 
MCU multi-protocollo wireless 
KW41 di NXP e una nuova versione 
della scheda ARIS, la Edge-S3, che 
supporta funzionalità più avanzate 
e funzioni display. A queste si 
aggiunge CYC1000, una scheda a 
basso costo basata sull'FPGA PSG 
Cyclone 10 di Intel. 

Saranno presentate inoltre 
numerose nuove opzioni 
mezzanine 96boards e opzioni per 
DragonBoard 410, con funzionalità 
come una soluzione per 
videocamera, estensioni Ethernet e 
POE, e miglioramenti in termini di 
sicurezza. 

Una di queste soluzioni a display 
è dovuta a Toposens, una start-up 
di Monaco che ha vinto il premio 
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Innovators Award 2017 di Arrow 
per la sua tecnologia a sensori 
ultrasonici 3D. Basata sui principi 
della localizzazione degli echi, la 
tecnologia di rilevamento near- 
field di Toposens consente di 
determinare con elevata precisione 
la posizione di persone e oggetti. 



Axiomtek • 

Hall 1, Boom 456 


A embedded world 2018 Axiomtek 
sarà presente, fra l'altro, con 
eBOX640-500FL, un nuovo 
PC embedded con CPU di 7a 
Generazione, e con eBOX800- 
841FL, un altro PC Embedded 
fanless IP67 per applicazioni 
critiche. 

eBOX640-500-FL è un sistema 
IP40 fanless dotato di due socket 
DIMM DDR4-2133 con un massimo 
di 32GB di memoria che offre una 
vasta scelta di interfacce I/O, anche 
accessibili frontalmente. 

Il sistema dispone anche di uno slot 
per schede SIM. Per le esigenze 
di Storage, invece, è dotato di un 
doppio alloggiamento per disco 
rigido SATA 2.5" e una interfaccia 
mSATA. Il prodotto supporta 
una temperatura operativa che 
va da -10 °C a + 55 °C, un range 
di tensione da 10 a 30 VDC con 
protezione dell'alimentazione e 
una resistenza alle vibrazioni fino a 
2G. eBOX640-500-FL è compatibile 
con WIN 10 loT ed è utilizzabile 
come controller integrato, server 
di doud computing, applicazioni 
multimediali, sicurezza, 
sorveglianza e automazione 
industriale. 

eBOX800-841 FL, invece, è un 
sistem fanless IP67 utilizzabile per 
applicazioni critiche compatibile 
con Windows 7/10. Progettato per 
il funzionamento a temperature 



da -30 °C a +60 °C questo sistema 
può essere installato anche a 
parete. Il prodotto dispone di CPU 
quad-core Intel Atom E3845 (Bay 
Trail), supporta fino a 8GB di RAM 
e diverse possibilità di Storage 
(2.5" SATA HDD/SSD, mSATA e 
CFast). Per le connessioni sono 
disponibili varie interfacce I/O e 
4 antenne N-jack waterproof per 
utilizzo WLAN e WWAN. Tutti 
gli I/O sono implementati con 
connettori MI 2 e il sistema è in 
grado di sopportare vibrazioni fino 
a 3G. 


Cadente 

Hall 4, Boom 116 

Sarà focalizzata prevalentemente 
sulle soluzioni per il segmento 
automotive la presenza di Cadence 
a embedded world 2018. L'azienda 
introdurrà infatti una piattaforma 
di rapid-prototyping per sistemi 
ADAS sviluppata con diversi 
partner. 

Una seconda demo riguarderà il 
rilevamento dei pedoni CNN-based 
su una reference board ADAS. 

Le complesse esigenze di verifica 
dei sistemi per il rilevamento dei 
pedoni, insieme alle necessità di 
ridurre il time to market, richiede 
nuove soluzioni per la validazione 
in tempi brevi di questo tipo 
di prodotti e l'integrazione 
fra hardware e software. La 
piattaforma di prototipazione 
FPGA-based Protium SI di 
Cadence risponde a questo tipo 
di esigenze, così come a quelle 
di migrazione di tipo ASIC-to- 
FPGA. Questa piattaforma di 
Cadence costituisce un ambiente 
particolarmente utile per la fase 
di validazione hardware/software 
nelle fasi iniziali del progetto, 
permettendone il funzionamento 
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corretto fin dagli inizi. 

Per il progetto dei circuiti 
stampati delle centraline ECU, 
la metodologia di analisi Sigrity 
sarà protagonista di un'altra 
demo che permetterà di simulare 
e verificare i progetti per fare in 
modo che siano compatibili con 
gli standard. 

Sigrity SPEED2000, invece, sarà 
usato per simulare un evento 
ESD su un circuito stampato. 
Questo permetterà di verificare il 
comportamento dei componenti 
passivi, come per esempio i 
diodi TVS (transient-voltage- 
suppression), per dimensionare 
in modo corretto gli schemi di 
protezione. 


DATA MODE 


Hall 1, Boom 234 


A embedded world 2018 DATA 
MODUL AG, esporrà prodotti 
per soluzioni di visualizzazione 
embedded e display. Anche 
quest'anno è prevista 
un'anteprima europea. Si tratta 
del Beam Pro2, un sistema di 
telepresenza robotica realizzato 
con la cooperazione tra DATA 
MODUL e la società californiana 
Suitable. Il sistema è basato su 
un modulo COM Express con 
CPU Intel Core i5 di settima 
generazione . 

DATA MODUL esporrà anche una 
soluzione industriale PCAP Force 
Touch e un pannello touch con 
feedback aptico. 

I visitatori troveranno un'ampia 
gamma di monitor, comprese 
soluzioni con sensori touch e un 
Panel PC da 15.6" in formato 
portrait dotato di PCAP, RFID, 
audio e scanner per codici 
a barre. Vista la notevole 
domanda, ci sarà ancora una 
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particolare attenzione verso i 
display Memory in Pixel (MiP) 
che sono particolarmente 
adatti per visualizzare contenuti 
relativamente statici, come per 
esempio prezzi (ESL), Poi, PoS, 
oppure per l'uso in dispositivi 
wearable e nei sistemi informativi 
di locali aperti al pubblico e 
ambulatori. 

Saranno presenti a embedded 
world anche le schede controller 
della serie eMotion per display ad 
alta risoluzione 4K. 

DATA MODUL esporrà anche le 
più recenti novità di Ortustech, 
come i display TFT da 5" ad 
alta risoluzione per applicazioni 
portatili e automotive. Dotati 
della tecnologia Blanview 2, tutti 
i pannelli di questo produttore 
giapponese sono particolarmente 
resistenti alla luce solare e 
possono essere letti anche alla 
luce solare diretta. 



Evidence 

Hall 4, Booth 545 

Anche quest'anno Evidence 
sarà espositrice a embedded 
world. Tra le novità che saranno 
presentate in fiera ci saranno 
gli ultimi sviluppi del sistema 
operativo real-time Automotive 
ERIKA Enterprise. Saranno 
presentate configurazioni single 
core e multicore per piattaforme 
come Tricore AURIX, RH850, 
Cortex A, Cortex M, Kalray 
MPPA. Saranno presenti, inoltre, 
sistemi multi-OS che includono 
sia ERIKA Enterprise che Linux, su 
piattaforme x86 e ARM (su Xilinx 
Ultrascale+ e NVidia Drive PX2), 
risultati dei progetti europei 
HERCULES e RETINA. 

Evidence, partner del progetto 
europeo AXIOM, presenterà 
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anche una configurazione duster 
realizzata in collaborazione con 
SECO e altri partner, capace di 
distribuire applicazioni su più nodi 
interconnessi da un link veloce a 17 
Gb/s implementato sulla "Axiom 
board" con a bordo FPGA Xilinx 
Ultrascale+. 

Evidence ha implementato anche 
varie versioni personalizzate 
di stack per dispositivi loT, 
come per esempio i sensori di 
Taggalo, a partire dal firmware 
dei nodi, dei gateway loT, 
fino ad arrivare al software in 
esecuzione su server doud. 

Oltre allo sviluppo applicazioni 
model-based con generazione di 
codice, Saranno presentati anche 
i servizi avanzati di Evidence 
per la personalizzazione e 
l'ottimizzazione di sistemi Linux 
embedded, come per esempio 
sviluppo di Device Drivers, patch 
allo scheduler Linux, ottimizzazione 
dei tempi di boot (come per 
esempio la possibilità di effettuare 
un boot di una applicazione 
completa Qt in meno di 4 secondi 
su di un iMX6). 


Kontron . 

Hall 1, Boom 478 

A questa edizione dell'evento 
dedicato all'embedded, Kontron 
sarà presente con Computer-on- 
Modules, computer embedded 
e server per loT, Fog e doud 
computing. Kontron presenterà 
infatti l'erede della piattaforma 
di valutazione Cube, un server 
embedded basato su un processore 
Intel Xeon e caratterizzato da un 
design compatto, con capacità 
di Storage estese e ottimizzato 
dal punto di vista dei costi. 

Questo prodotto è destinato 
ad applicazioni di Edge e Fog 
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computing. Una delle novità più 
interessanti sarà la demo di uno 
starter kit per Fog Computing 
con una scheda di rete TSN (Time 
Sensitive Networking -IEEE 802.1) 
e OPC UA publisher. Le specifiche 
TSN sono particolarmente 
interessanti in ambienti industriali 
per applicazioni come il controllo 
delle macchine visto che possono 
aiutare a sostituire i sistemi 
fieldbus e comunicare con il livello 
IT, rendendo possibile l'IloT e 
l'Industry 4.0 basato su protocollo 
standard Ethernet. FusionClient 
e FlatClient, invece, sono due 
famiglie di prodotti HMI di Kontron 
che rispondono alle esigenze di 
interfacciamento tramite sistemi 
visivi e touch per il controllo delle 
macchine in ambienti industriali 
per la produzione. Entrambe le 
famiglie di prodotti, dotate di 
processori Intel Core i7, saranno 
esposte presso lo stand di 
Kontron. Un'altra novità che sarà 
presentata in occasione dell'evento 
di Norimberga è costituita da un 
modulo con fattore di forma Q7, 
già disponibile con form factor 
SMARC 2.0 e dotato di processori 
NXP i.MX e Intel Atom, che 
faciliterà la migrazione dagli altri 
formati. 


Men Mikro Elektronik 

Hall 1, Boom 406 



Tra i prodotti presenti allo stand 
Men Mikro di embedded world 
sarà particolarmente interessante 
la scheda G40A, qualificata per 
ambienti difficili e predisposta 
per la virtualizzazione. G40A è 
essenzialmente una piattaforma 
CPU multicore low power ad alte 
prestazioni basata su un processore 
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ARM Cortex A72. Fisicamente si 


presenta come un modulo SBC con 
fattore di forma CompactPCI Serial 
(cPCI Serial) dotato di una CPU 
quad core a 64 bit, bus PCI Express, 
interfacce USB 3.0 e SATA, memoria 
DDR4 (fino a 8 GB) di tipo ECC. Per 
la connettività spicca la presenza 
di tre porte Gigabit Ethernet sul 
pannello (con connettori MI 2) e la 
possibilità di disporre di otto porte 
Gigabit Ethernet su backplane. 

La piattaforma è full-virtualization 
ready sia per la memoria che per 
l'I/O e supporta il sistema operativo 
Linux. La disponibilità è prevista per 
15 anni. Il G40A è predisposta per 
l'uso in ambienti difficili, rendendola 
una soluzione particolarmente 
interessante nei casi in cui 
sono necessari spazi ridotti, ma 
funzionalità di elaborazione elevate, 
come per esempio per applicazioni 
ferroviarie, industriali o per veicoli 
pesanti. Il BMC (board management 
controller) proprietario della scheda 
controlla parametri come per 
esmepio tensioni, temperatura e 
fornisce un watchdog configurabile 
dall'utente, rendendo G40A 
un prodotto già pronto per le 
applicazioni in cui è richiesta la 
sicurezza funzionale. 


Renesas Electronics 

Hall 1, Booth 310 




che include hardware e software 
per consentire una prototipazione 
più rapida dei principali protocolli 
Ethernet industriali, tra i quali 
EtherCAT, EtherNet/IP, ETHERNET 
Powerlink, PROFINET, Sercos e 
CANopen, accelerando così lo 
sviluppo. Il kit comprende una 
scheda di sviluppo CPU basata 
sulla MPU RZ/N1S. Inoltre, un 
pacchetto software completo 
include tutti i driver e i middleware 
necessari, protocolli di rete 
d'esempio, U-Boot e BSP basato 
su Linux , un esclusivo software 
di comunicazione tra processori, 
e uno strumento PinMuxing in 
grado di generare header file C 
che rimuovono la complessità di 
configurazione dei pin. Il nuovo 
Solution Kit consente la valutazione 
di CODESYS, uno dei principali 
sistemi di sviluppo IEC 61131 -3 
indipendente dall'hardware per 
la programmazione e la creazione 
di applicazioni controller. Gli 
sviluppatori possono usare il 
sistema operativo ThreadX per il 
sottosistema delle applicazioni, 
oltre a Linux che è già supportato 
dall'RZ/NI. Ciò consente allo 
sviluppatore del sistema di scegliere 
un sistema operativo in base ai 
requisiti specifici dell'applicazione. 
Entrambe le opzioni di sistema 
operativo supportano i principali 
protocolli industriali Ethernet che 
sono stati implementati sull'RZ/N1. 


Presso lo stand di Renesas 
Electronics a embedded world 
2018 sarà possibile vedere il nuovo 
Solution Kit RZ/N1, in grado di 
supportare varie applicazioni 
di reti industriali da controllori 
logici programmabili (PLC), 
interruttori di rete intelligenti, 
gateway, terminali operatore e 
soluzioni I/O remote. Si tratta di 
un pacchetto completo di sviluppo 


RutronlK 

Hall 3A, Booth 317 e 400 

Rutronik si focalizzerà a embedded 
world 2018 su loT, sicurezza 
e sensori. Presso i due stand i 
visitatori vedranno, per la parte 
Rutronik Embedded, dei concept 
di sistemi che spazieranno dai 
networked sensor hub ai gateway 
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e alle soluzioni enterprise. In 
particolare saranno evidenziate 
le caratteristiche di affidabilità e 
disponibilità a lungo termine di 
display, Storage media e schede 
embedded. Saranno esposti 
prodotti per i settori medicale, 
trasporti, digitai signage e per 
applicazioni industriali. Per la 
parte Rutronik Smart, invece, 
saranno esposte le soluzioni 
wireless altamente integrate, 
semiconduttori speciali high- 
security, tecnologie per sensori 
e servizi doud. L'obbiettivo è 
quello di semplificare e rendere 
efficiente la realizzazione per il 
mercato di massa di dispositivi 
loT per i consumatori finali. Sarà 
dedicata, inoltre, un'attenzione 
particolare al tema della gestione 
delle Smart Embedded Battery, 
con la presentazione da parte di 
Rutronik di diverse soluzioni per 
i vari sistemi come le batterie 
Lithium-ion, Ultra Caps, sistemi di 
Storage ibridi, ma anche algoritmi 
per il battery modeling e metodi di 
diagnostica per le batterie. Saranno 
esposti, fra l'altro, sensori ottici 
per il riconoscimento facciale e 
misurazione delle distanze,display 
TFT industriali e OLED a matrice 
passiva per applicazioni specifiche. 
A questi si aggiungeranno demo 
board, sistemi di videocamere 
3D e minicomputer di nuova 
generazione, ma anche memorie 
Flash e dispositivi per smart home 
e sicurezza. 


SECO. 

Hall 1, Boom 441 
(stand principale SECO) 

Hall 4, Boom 539 (stand SECO 
Lab, business unit) 

SECO sarà presente alla 
manifestazione di Norimberga 


con diverse novità. Per le 
soluzioni basate su tecnologia 
Intel, saranno presenti moduli 
COM Express con Intel Core di 8 a 
generazione (Coffee Lake) e COM 
Express Compact con Intel Core 
di 7a generazione (Kaby Lake-U). 
A questi si aggiungeranno le 
soluzioni basate sui processori 
Intel Atom E39xx, Celeron N3350 
e Pentium N4200 fra cui SM-B69, 
un modulo SMARC Rei. 2.0 ad 
alte prestazioni e un SBC x 86 in 
formato embedded NUC per HMI, 
dispositivi multimediali, HoT e 
automazione industriale. 

Un'altra novità sarà COMe-B75- 
CT 6 , un modulo COM Express 3.0 
di tipo 6 con SoC AMD Embedded 
VI 000 & RI 000, che usa fino 
a 4 core x 86 di tipo "Zen" con 
scheda grafica Radeon di ultima 
generazione e controller I/O 
su un singolo chip, utilizzabile 
per dispositivi medicali, digitai 
signage, infotainment e gaming. 
SM-C12, un modulo SMARC Rei. 
2.0 con processori NXP i.MX 8 M, è 
una soluzione scalabile progettata 
da SECO per domotica, trasporti, 
digitai signage e vending. 

Sarà inoltre presentato un nuovo 
modulo Qseven basato su NXP 
Ì.MX 8 M. 

Fra le soluzioni dotate di 
tecnologia NXP, un'altra novità 
sarà il gateway loT basato su 
processore NXP i.MX 6 S 0 I 0 X. 
Presso lo stand sarà inoltre in 
esposizione SM-B71, un modulo 
SMARC Rei 2.0 con Xilinx Zynq 
Ultrascale+ MPSoC. 

Fra le novità anche due nuove 
carrier board, una per moduli COM 
Express Type 6 su form factor 3.5", 
per il digitai signage, e una per 
moduli SMARC. 

Presso lo stand SECO Lab ci sarà 
anche UDOO, la linea di Mini PC 
Open Source Arduino-powered. 
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Texas Intruments 

Hall 3A, Booth 129 


VIA Technologies 

Hall 2, Booth 551 


Texas Instruments (TI) 
presenterà a questa edizione 
di embedded world diverse 
innovazioni, in settori che 
spaziano da quello industriale 
all'automotive, che aiuteranno 
le aziende nel "Designing 
Tomorrow". 

Il booth di TI si concentrerà 
su quattro diversi settori di 
applicazione, proponendo 
una gamma di tecnologie 
rispettivamente per Smart Car, 
Smart Building, Smart Factory e 
Smart City. 

Per l'area "Tomorrow's car" 
saranno presenti i sensori mmWave 
di TI per people counting- 
radar imaging (un sistema di 
assistenza alla guida avanzato), 
una prospettiva sulla tecnologia 
in arrivo e una soluzione wireless 
charging per veicoli elettrici. 
Nell'area "Tomorrow's building", 
invece, i visitatori troveranno, fra 
l'altro, un keypad resistente ai 
liquidi caratterizzato da un Ingress 
Protection levels IPX5. 

"Tomorrow's factory", invece 
è il nome dell'area dedicata 
all'industry 4.0 che rende possibili 
tecnologie come le soluzioni 
level sensing mmWave di TI, che 
dimostrano come i liquidi in un 
serbatoio industriale possano 
essere misurati con accuratezza 
in mm, così come tecnologie 
di riconoscimento gestuale e 
il networking industriale della 
prossima generazione. 

Nell'area "Tomorrow's city" 
ci saranno i microcontrollori 
MSP430FR6047, presentati 
recentemente, con ultrasonic 
sensing integrati per smart water 
meters. 




VIA Technologies, durante il 
prossimo embedded world 2018, 
presenterà diverse novità fra 
cui il modulo VIA SOM-9X20 
con processore Qualcomm 
Snapdragon 820. Si tratta di un 
modulo dal design compatto 
che sfrutta le prestazioni e il 
basso consumo energetico del 
processore Snapdragon 820. 

Questa piattaforma è in grado di 
accelerare lo sviluppo di soluzioni 
loT e di applicazioni industriali 
come per esempio sistemi HMI e 
digitai signage, soluzioni di video 
sorveglianza e video conferenza. 
Oltre al modulo VIA SOM-9X20 
saranno presentati una serie di 
prodotti per lo sviluppo di soluzioni 
HMI e loT per il trasporto intelligente 
e le smart city. Per le smart home 
sarà presentato il router gateway 
per sistemi loT domestici VIA 
Aiegro 100. Certificato OCF (Open 
Connectivity Foundation), questo 
router supporta tutti gli standard 
wireless più diffusi e garantisce 
una comunicazione stabile tra tutti 
i dispositivi collegati. VIA ALTA DS 
4K, invece, è una soluzione digitai 
signage per Android altamente 
personalizzabile e adatta a numerose 
applicazioni multimediali interattive 
in ambito retail come per esempio 
chioschi informativi, sistemi di 
pagamento POS, contatori ingresso/ 
uscita e installazioni digitai signage. 
Progettato specificamente per 
applicazioni Enterprise loT e M2M 
che richiedono prestazioni affidabili 
a basso consumo energetico, VIA 
ArtiGo A600 è un sistema fanless dal 
design particolarmente compatto 
con una sezione I/O dotata di 
numerose funzionalità e in grado 
di ridurre i tempi di sviluppo per i 
progetti loT. 
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SPS IPC DRIVES ITALIA: 

INDUSTRIA INNOVATIVA PER VOCAZIONE. 

IIM FIERA A PARMA, DAL 22 AL 24 MAGGIO 2018 

L'AUTOMAZIONE E IL DIGITALE PER L'INDUSTRIA COLLABORATIVA 

A SPS Italia vi aspettano prodotti e soluzioni, fornitori di componenti e sistemi per l'automazione e la meccatronica. 
La piattaforma d’eccellenza per le nuove tecnologie disruptive: sistemi di visione, Industriai loT, big data, intelligenza 
artificiale, cybersecurity, applicazioni robotiche e sistemi di realtà aumentata. 
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